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OBJETIVOS e s L1

[} Implementar un marco integral de ciberseguridad basado en el ENS, alineado con las necesidades de la
Conselleria de Sanidad.

Y Avanzar en la arquitectura segura de redes y sistemas mediante segmentacion y control de accesos.
'Y Mantener la seguridad y soporte de los sistemas operativos. (
I} Desarrollar un modelo de seguridad desde el disefio en el ciclo de vida del software. .
Il Fortalecer la gestién de identidades y accesos para minimizar riesgos internos y externos.

Pm Garantizar la disponibilidad y proteccidon de los datos mediante un proceso integral de copias de seguridad.
Y Mejorar la deteccion y respuesta ante incidentes a través de un sistema avanzado de gestién de alertas (SOC

Sanitario).
Lm Promover |a capacitacidn y concienciacion en ciberseguridad para todos los empleados.
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SFASES DE LA IMPLEMENTACION ¥/ N\
Analisis y Diagnéstico - Evaluacion de la madurez de ciberseguridad, ver riesgos y vulnerabilidades. V

Definicidn de Politicas y Estrategias - Disefio de un marco de seguridad basado en ENS y regulaciones b

- Knowledge Base

sectoriales.
1 Implementacién de Medidas de Seguridad:
1 Segmentacidn de redes con politicas de firewall.
1 Uso de IAM (ldentity Access Management) y PAM (Privileged Access Management).
1 Integracion de herramientas SIEM y SOAR para deteccion y respuesta ante incidentes.
1 Implementacién de DevSecOps en el desarrollo de software.
1 Bastionar, evitar la obsolescencia e implementar actualizaciones periédicas de sistemas operativos.
1 Formacion y Sensibilizacion - Programas de capacitacion en ciberseguridad para empleados y directivos.
[{] Monitorizacion y Mejora Continua - Evaluacion periodica del impacto de las medidas ~ «,°<,
implementadas y adaptacién a nuevas amenazas. |
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[ Reduccién de incidentes criticos mediante segmentacion de redes s e ol 0t e 0
y politicas de firewall. S A 5
1 Disminucion de accesos no autorizados gracias a la implementacion oA
de IAM y MFA. o
1 Incremento de la capacidad de deteccidon temprana con sistemas SIEM y SOAR.
Y Mayor concienciacidon del personal tras |la aplicacion de programas de
formacién continua.
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