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POSTER 1: Conocer y controlar el nivel de seguridad de nuestro

codigo fuente

Autores: Carolina Mateu Herndndez, Encarna Belmonte Pérez, Raquel Moreno
Carmena

Resumen

La seguridad y el control de la misma en el cédigo fuente de las aplicaciones
software es un problema que va cobrando relevancia dia a dia, incrementado por la
complejidad que dicho software comporta.

En concreto, si nos referimos a los sistemas de ambito clinico-asistencial, este
problema cobra especial relevancia por la sensibilidad de los datos tratados y por
los riesgos de las vulnerabilidades potenciales.

Es por ello que se hace indispensable, cada dia mas, un completo conocimiento y
una correcta gestiéon de los aspectos de seguridad en el propio desarrollo de
nuestro cdédigo fuente, nucleo de nuestras aplicaciones, y del que debemos
garantizar el maximo nivel de garantia en dicha seguridad.

La Agencia Valencia de la Salud, en el marco del proyecto de la Gestién de Entregas
y Evaluacién del Software (GEES) y de la mano de la plataforma QAlitaX de la
compafiia eXcentia, estd implantando un sistema de control de las evidencias de
seguridad que se pueden encontrar en un determinado cédigo fuente antes de que
éste entre en producciéon (problemas de inyeccién de codigo, gestién de claves,
etc.). Todo ello basado en el estdndar internacional OWASP (Open Web Application
Security Project). Con esta implantacion, la AVS es pionera en este aspecto de la
seguridad informatica.

Este sistema descrito viene a redundar en la plataforma de gestion de la calidad del
software implantada en la AVS y tiene como objetivo detectar potenciales riesgos
de seguridad y permitir corregirlos en el momento mas temprano posible,
evitando que lleguen, en ningln caso, a produccion y, con ello, garantizando un alto
nivel de seguridad inherente al propio cdédigo fuente. Evidentemente, esta
plataforma se complementa con otras medidas de seguridad de indole fisico y
l6gico que vienen a aumentar significativamente el nivel de seguridad informatica

en el marco de la AVS.
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POSTER 2: Los HACLEs en la Conselleria de Sanidad

Autores: UINF H.La Magdalena, UINF H.Moliner, UINF H.Padre Jofre, UINF H.La
Pedrera, UINF H. San Vicente del Raspeig

Resumen

Presentacion de qué son los Hacles, su diversidad, casuistica y adaptacion a las TIC

de la Conselleria de Sanidad.




AVIS(@)

Asociacion Valenciana de Informéticos de Sanidad

POSTER 3: Proyecto aRCP - Protocolo de paradas RCP

Autores: Manuel Lavilla Miyasato, David Rosell6 Pérez.

Resumen

En el hospital Arnau de Vilanova, cuando un paciente sufre una parada cardio-
respiratoria en una planta, se activa el protocolo RCP que consiste en que
enfermeria de planta avisa por via telefénica a los facultativos para que puedan
acudir al lugar en el que se encuentra el paciente con el fin de realizar las
maniobras de reanimacién necesarias.

El proyecto aRCP consiste en dotar a dicho protocolo de un nuevo circuito de
alertas por via electrénica, a través de mensajeria entre ordenadores y por medio
también de mensajeria SMS a los méviles corporativos de los profesionales
(camino redundante para dotar el sistema de una seguridad afiadida).

Esto agiliza enormemente el tiempo de respuesta y evita que la enfermeria pierda
el tiempo tratando de localizar a los facultativos.

En estos casos, cada segundo cuenta para la supervivencia del paciente.

Para este proyecto se consideran como co-autoras a Mercedes Garcia Sanz Jefe
Clinico de la UCI en el Hospital Arnau de Vilanova y Blanca Fernandez-Escalante
Barcena, Supervisora de Docencia Hospital Arnau de Vilanova, cuya imprescindible

colaboracion ha permitido el lanzamiento de esta iniciativa.
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POSTER 4: Sistema de deteccién precoz de cuadros médicos
Autores: José Miguel Puig Saqués, David Estellés Gallach, Emilio Jesus Villanueva
Zamora
Resumen
El dia a dia de los profesionales viene marcado por acciones que precisan la
valoracion de datos clinicos de pacientes, a partir de los cuales se toman
decisiones. Actualmente los profesionales son los responsables de comprobar si los
datos clinicos que precisan estan disponibles o no. Por lo tanto, un mecanismo que
le notificase la existencia de dichos datos clinicos facilitaria en gran medida el
trabajo diario. Si ademads incorporamos cierta “inteligencia” para detectar la
presencia de determinados patrones de datos clinicos presentes en la historia
electronica del paciente, puede ayudar al profesional en la deteccion de
determinados cuadro clinicos de forma precoz, adelantando el tratamiento y
mejorando la supervivencia del paciente y los costes hospitalarios.
Objetivos
El objetivo es dotar a los profesionales de una herramienta que analice los datos de
la historia clinica del paciente (ORION Clinic) en busca de determinados patrones o
valores indicativos de un determinado cuadro médico o afeccidn, generando una
alerta al profesional responsable.
Metodologia
El sistema precisa de una serie de mddulos destinados a realizar las diversas
acciones necesarias para el calculo de alertas. Estos moédulos se dividen segin su
funcionalidad.
» Modulo Extractor de Datos. Es el encargado de extraer los datos de la
historia clinica electrénica e introducirlos en la base de datos de control.
= Modulo de Control de la Afeccidn. Es el encargado de la ejecuciéon del
algoritmo de control de cada una de las afecciones parametrizadas y
comprobar el resultado.
= Modulo de Generacion de Alertas. Es el encargado de generar y enviar las

alertas de los pacientes que hayan dado positivo en el médulo de infecciéon
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mediante distintos mecanismos, como SMS, E-mails o notificaciéon al Médulo
de Gestion de Alertas.
= Modulo de Gestion de la Alerta. Es una aplicacion en la que el profesional
gestiona y controla los casos que han dado positivo en el M6dulo de Control.
= Modulo de Archivado. Es el encargado de ir archivado aquellos casos que ya
se han cerrado en el mddulo de Visualizacién.
= Modulo de Borrado. Tras el alta del paciente, desecha aquellos datos
clinicos que no han generado ninguna alerta. Debido a la gran volumetria de
datos clinicos s6lo se almacenan los que han generado una alerta,
eliminando el resto.
Conclusiones
En definitiva, un sistema automatizado que pretende alertar sobre una posible
afeccion o dolencia nada mdas se dispongan de los datos clinicos necesarios.
Reduciendo asi a la minima expresion la dependencia del factor humano para su
deteccién y permitiendo dedicar todos esos recursos al tratamiento del paciente.
Pero sin prescindir en ningin momento del profesional, sino simplemente dotarle

de una herramienta para la toma de decisiones.
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POSTER 5: Digitalizacién Historias Clinicas

Autores: Jose Vergara Pérez, Franscisco Navarro Mds, Pablo Alonso Calvo, Francisco
Javier Romero Bru

Resumen

En el poster presentamos el proceso de digitalizacion de historias clinicas que
junto con el de la no apertura de dossier fisico a los nuevos pacientes, se han
logrado conseguir dos grandes objetivos. Por una parte el gasto de la gestion
derivada del mantenimiento del dossier (almacenamiento, peticién, préstamo,
devolucion, etc.) se reduce enormemente, y el mas importante, la disponibilidad en
tiempo real de la historia clinica electrénica desde los visores de historia de los
sistemas de informacién del hospital, facilitando asi el acceso a la misma, desde

cualquier punto de acceso a la red y mejorando asi el proceso asistencial.
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POSTER 6: Cloud CEIB I+D, sistema de gestién y extracciéon de

conocimiento de la imagen médica de la AVS

Autores: José Maria Salinas, Maria de la Iglesia, Rosario Rodriguez, Jose Miguel Puig

Resumen

El Sistema de Informacion Sanitario de la Agencia Valenciana de Salut (AVS), es un
sistema de considerable envergadura que ofrece un surtido portfolio de soluciones
informaticas altamente especializadas. El banco de imagen centralizado de la
imagen médica de la AVS (Enterprise Vendor Neutral Archive - GIMC), permitira
dar soporte para I+D a la comunidad cientifica a través de la implementacion de
servicios ldgicos de consulta y recuperacién de conjuntos de imagenes
determinados.

El sistema de gestion y extraccion de conocimiento de la imagen médica de la AVS
(Cloud CEIB I+D) que se propone utilizara estos servicios ofrecidos por el GIMC
como base para gestionar y extraer conocimiento de la imagen almacenada en el
banco, ofreciendo dicho conocimiento en forma de servicios de valor afadido y alta
especializacion al Sistema de Informacion de la Historia Electronica del Paciente
(HSE) para, de esta forma, llevar los resultados de la I+D e innovacion al paciente,
mejorando la calidad de la informacién del mismo.

Cloud CEIB I+D consta de cuatro moédulos generales: Sistema de informacién
Sanitario (SISAN), Motor de Busqueda (SE), Anonimizador (CEIBANON), Gestor de
Ensayos clinicos y proyectos de investigacion de Bioimagen para la [+D (GEBID) y
Motor de Conocimiento (BIKE). El BIKE es el mddulo central y a través de sus
sistemas base analizara y generara el conocimiento para alimentar a HSE a través
de estos servicios. La tecnologia que utiliza Cloud CEIB I+D estd basada
principalmente en tecnologia Open Source.

Dentro de BIKE, eje fundamental del sistema, encontramos: BIKE-Postproceso,
encargado de ofrecer al ingeniero de vision de un entorno de postprocesado
avanzado; BIKE-Cuantificador, sistema de creacion y validacion de biomarcadores;
BIKE-Datamining, sistema que facilita la explotacion de la informacién almacenada
en la imagen DICOM a partir de herramientas de la mineria de datos; BIKE-
Clasificador, sistema de clasificacion de imagen a partir de la extraccién de
biomarcadores para la generacién de sistemas de ayuda al diagnéstico (SADI).
Cloud CEIB I+D es un proyecto real, en fase de desarrollo, que ha servido de base
para la implementacion de instancias como NeuroBIM-MS
(http://www.neurobim.es), un banco de imagenes para el estudio de la esclerosis
multiple y como puerta de entrada al proyecto EuroBiolmaging
(http://www.eurobioimaging.eu).
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POSTER 7: Gestion documental administrativa GVADoc

Autores: Montoya Carrillo, I; Martinez de la Calle, C.; Moliner Mateu, D.; Gregorio
Leodn, I. - Subdireccion de Sistemas. Departamento de Salud Valencia La Fe.

Resumen

La gestidn de la documentacion administrativa era un problema histéricamente sin
resolver (informaciéon duplicada, obsoleta), que cada vez requeria mas espacio
fisico de almacenamiento, y cuya gestiéon no era en absoluto econémica ni eficiente.
Se ha proporcionado una solucién integral a la gestién documental administrativa
del Hospital Universitari i Politecnic La Fe mediante la adaptacion de la solucion
GVADoc (creada originalmente por la Conselleria de Infraestructuras y Transporte
en colaboracion con Fujitsu).

Se trata de una aplicaciéon gratuita y de c6digo abierto que permite la adquisicion,
registro y explotacién de toda la documentacién que se manejaba anteriormente
en papel o con un S.I. propietario anticuado y caro.

Proceso n?1 - Adquisicion del documento

Aunque la aplicacion permite la adquisicion directa de documentos mediante
scanner, en este caso se ha optado por aprovechar el equipamiento de dispositivos
multifuncién existente en el hospital. De esta manera, mediante un dispositivo
multifuncién se genera un archivo PDF que mas adelante sera incorporado a la
aplicacion.

Proceso n?2 - Asociacion de la informacion relevante del documento

Inicialmente se ha puesto en marcha en los departamentos de Personal y Gestion
Econdmica, donde se asociaran los datos del trabajador o expediente al documento
digitalizado, respectivamente.

Proceso n? 3 - Explotacion de la informacién

En el caso de Personal, se asocia la informaciéon del documento a un trabajador,
cuya informacion se obtiene mediante comunicacion con Ciro.

En el caso de Gestion Economica, se distingue entre documentos de Caja Fija y de
Contabilidad. En ambos casos, se asocia la documentacién por proveedores, cuya
informacién se obtiene mediante comunicacién con Orion Logis.

Ventajas

Aplicacién GPL desarrollada en Java. Independiente del SGBD y multiplataforma.
Abierta a aportaciones externas.

Facilmente configurable, incluso sin programacion.
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POSTER 8: Evoluciéon Tecnologia del servicio de Fax (FoIP) con
medios disponibles en el Departamento de Salud Valencia Clinico

- Malvarrosa

Autores: Dobon Vila, Mercedes, (Conselleria de Sanidad); Herndndez Genovés, M2 José
(Departamento de Salud Valencia Clinico - Malvarrosa); Roig Arnau, Amada
(Departamento de Salud Valencia Clinico - Malvarrosa); Sdnchez Vivo, Isabel
(Departamento de Salud Valencia Clinico - Malvarrosa)

Resumen

El servidor de fax es una soluciéon de fax sobre IP (FolP) que permite el envio y
recepciéon de fax mediante el cliente de correo electrénico. Entre las ventajas de
implementar un servidor de fax destacan la reduccién de costes, su facil
integracion con el correo electrénico, el aumento de la productividad y el impacto
positivo sobre el medio ambiente.

La puesta en marcha de este servicio en el Departamento de Salud Clinico-
Malvarrosa se ha realizado como parte del proceso de despliegue de IbercomIP en
los centros de salud del departamento. Basandose en el criterio fundamental de la
optimizacién econdémica, la migracion de la solucién de Fax tradicional a FoIP se ha
realizado utilizado recursos ya existentes, sin necesidad de ninguna inversion
adicional y permitiendo la eliminacion de las lineas de voz de telefonia analdgica.
Como resultado, se ha obtenido una solucién estandar implementada en todos
nuestros centros que se caracteriza por el coste 0, facil implantacion y sencillez de

uso.
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POSTER 9: Oficina de Gestion de Servicios: Control unificado de la

calidad de los servicios en la Agencia Valenciana de Salud.

Autores: David Garcia Navarro, Javier Piqueras Murcia

Resumen

Desde hace varios afios las grandes organizaciones vienen adoptando una nueva
vision conceptual, que contempla los departamentos TI como una entidad que
presta servicios al conjunto de la organizacidn.

Una vez que conceptualmente se entienden los departamentos TI como
proveedores de servicios, el salto a los servicios gestionados es una evolucién
natural, ya sea del departamento completo, o de parte del mismo (infraestructuras,
servicios de soporte, desarrollo de Software, etc.), delegando estas labores en
empresas con profunda experiencia en el sector para dedicar sus esfuerzos y
recursos en el nucleo de su negocio.

La Agencia Valenciana de Salud (AVS) esta acometiendo desde hace unos afios la
transicion hacia este modelo de servicios gestionados; este cambio de paradigma
ha puesto de manifiesto la necesidad de incrementar el control sobre los servicios
prestados y su alineacidn con las necesidades del negocio.

Para cubrir estas nuevas necesidades, se establecid inicialmente dentro de cada
servicio de soporte una serie de recursos dedicados al control de la calidad. Una
vez acometida una fase inicial en todos los servicios de soporte dependientes del
Servicio de Infraestructuras y Tecnologias de la Informacién y las Comunicaciones
(SITIC), la AVS detect6 ineficiencias en el control de la calidad, y heterogeneidad en
el nivel de exigencia requerido a los distintos servicios de soporte. Adicionalmente
la AVS identificé carencias para poder agregar la informacién reportada por cada
uno de los servicios y tener por tanto informacion centralizada para ayudar a la
toma de decisiones globales o estratégicas.

Por estos motivos, se acomete una reorganizacion para centralizar los recursos de
calidad de cada servicio y coordinarlos de forma comun bajo el paraguas de la
Oficina de Gestion del Servicio (OGS).

Este pdster describe la organizacion de los recursos de calidad disponibles en la
AVS en torno a las OGS, las ventajas obtenidas con la nueva estructura implantada,
los servicios ofrecidos actualmente por la OGS, asi como los logros alcanzados

desde la puesta en marcha de la oficina hace casi un afio.
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POSTER 10: CheckList Quirurgico: LISTA DE VERIFICACION DE LA
SEGURIDAD QUIRURGICA ON-LINE en el departamento de Salud

Valencia Clinico - Malvarrosa

Autores: Alarcon Valiente, José Luis; Herndndez Genovés, M2 José; Lopez Blasco,
Trinidad; Martinez Lianes, Federico

Resumen

Diversos hospitales de ocho ciudades de todo el mundo lograron demostrar que el
uso de una simple lista de verificacion quirdrgica, elaborada por la Organizaciéon
Mundial de la Salud (OMS), durante las operaciones de cirugia mayor permite
reducir en un tercio la incidencia de muertes y complicaciones postoperatorias. La
lista de verificacion de la seguridad quirdrgica fue lanzada por la OMS en el afio
2008 a modo de directrices recomendadas para unas practicas mas seguras, y ha
cosechado desde entonces, el reconocimiento mundial por parte del personal de
quiréfano, en particular de cirujanos y anestesistas.

Asi pues, dadas estas recomendaciones de la OMS y las de Agencia Valencia de
Salud, a través de los Acuerdos de Gestidn, surge la necesidad de la Direccién
Médica del Departamento de impulsar la realizacion de una lista de verificaciéon
quirurgica, para todas las intervenciones; ante el evidente beneficio de hacerla
digitalmente frente al papel, se encarga al servicio de informatica y
telecomunicaciones, bajo las indicaciones de los responsables funcionales: Jefe de
Servicio de Medicina Preventiva y el Coordinador de Quiréfanos, se realice esta
lista de verificacion de la seguridad quirurgica on-line.

Surge asi, CheckList Quirtrgico, herramienta de metadatos, desarrollada en html y
Dhelpi por la que, dados los datos (paciente y episodio quirurgico) de las
intervenciones programadas en el HIS (partes de quir6fanos de IRIS), se asigna el
equipo humano: cirujano/s, anestesista y personal de enfermeria, que van a
intervenir al paciente. Una vez escogida la intervencion se realizan una serie de
preguntas marcando los checkbox correspondientes a las respuestas del equipo.
Resultado.

Bastan so6lo unos minutos para verificar todos los puntos de la lista en tres

momentos criticos de la intervencién: antes de administrar la anestesia, antes de la
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incisién cutdnea y antes de la salida del paciente del quiréfano. Se pretende
garantizar la seguridad de la anestesia, una pevencién apropiada contra las
infecciones, la eficacia del trabajo de equipo del personal de quiréfano y otras
practicas esenciales en la atencidn perioperatoria, de una forma facil, c6moda y
segura. Dichas respuestas, se almacenan junto con los datos de la intervencion y
posteriormente se pueden obtener, por parte del administrador funcional del

CheckList, indices estadisticos referentes a las respuestas introducidas.
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POSTER 11: Implantacién de Orion-Clinic: requisitos y beneficios
Autores: Juanjo Albarracin, Javier Medina, Alberto Borja, Guillem Giménez

Resumen

Introduccion: Breve descripcidon de Orion-Clinic. Presentacion del cronograma de
proyecto (desde 2006 a la actualidad).

Objetivos: Mision y vision del proyecto Orion-Clinic en el ambito sanitario.
Funcionalidades: Diagrama del mapa de procesos que cubre ORION-CLINIC, y de
las integraciones de ORION-CLINIC con sistemas externos.

Requisitos: requisitos técnicos y organizativos para abordar la implantaciéon de
Orion-Clinic.

Metodologia: fases de la implantacién de Orion-Clinic.

Conclusiones: beneficios sobre la calidad de la atenci6on sanitaria, sobre la

organizacion, beneficios econdmicos, etc.
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Ediciones anteriores

I Concurso de Pdosters de AVISA - Edicion Peiiscola 2012

Ganadores
ler. Premio: POSTER 2: RFID en la mejora del proceso de dietética
hospitalario.
Autores: Gregorio Leon, I; Hernandez Marin, C. M.; Moliner Mateu, D.;
Montoya Carrillo, I. Subdireccién de Sistemas. Departamento de Salud
Valencia La Fe.
22, Premio: POSTER 10: Aspectos que ponen en valor la presencia de
personal cualificado en TICs sanitarias en los centros dependientes de la
Conselleria de Sanitat.

Autores: Roselld Pérez, D.; SAnchez Manchon; P.
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