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INTRODUCCION

Esta publicacién presenta los resultados obtenidos durante el Taller sobre Seguridad
del Paciente en los Sistemas de Informacién realizado durante el transcurso de la IX Jornada
Técnica de la Asociacién Valenciana de Informaticos de Sanidad — AVISA en octubre de 2017

Este estudio se ha realizado desde un punto de vista constructivo, con el objetivo de
conocer los aspectos fundamentales del impacto de los sistemas de informacién de las sanidad
valenciana en la seguridad del paciente y de esta forma poder determinar las fortalezas y
debilidades de nuestros sistemas.

Para conocer los aspectos fundamentales del impacto de los sistemas de informacion
en la seguridad de los pacientes se ha hecho uso de las Guias SAFER, (Safety Factors for EHR
Resilience). Estas guias presentan una metodologia para facilitar y ayudar a las instituciones
sanitarias a identificar vulnerabilidades, crear soluciones, mitigar los riesgos y crear el cambio
de cultura necesario para garantizar unas Tecnologias de la Informacidén Sanitarias seguras
desde la perspectiva de la seguridad del paciente. Las Guias SAFER se distribuyen de la
siguiente forma:

Gufas Fundamentales {

Guia 1. Practicas de alta prioridad

Guia 2. Responsabilidades de organizacion

—  Guia 3. Planes de contingencia

CUES elslie=sileilE | === Guia 4. Configuracion del sistema

—  Guia 5. Interfaces de sistema

~ Guia 6. Identificacion de pacientes

— Guia 7. Peticion electrénica con apoyo a la decision
Guias de Procesos Clinicos [

Guia 8. Informes de resultados de pruebas y su
seguimiento

~  Guia 9. Comunicacion clinica
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Guia
Guia 1. Practicas de alta prioridad

Guia 2. Responsabilidades de organizacion

Guia 3. Planes de contingencia

Guia 4. Configuracion del sistema

Guia 5. interfaces de sistema

Guia 6. Identificacidn de pacientes

Guia 7. Peticion electrdnica con apoyo a la
decisién

Guia 8. Informes de resultados de pruebas
y su seguimiento

Guia 9. Comunicacion Clinica

Las conclusiones obtenidas se exponen a continuacion siguiendo

AVIS ®

Descripcion

Procesos que determinan que es de "alto riesgo" y
"alta prioridad", trata de cubrir todas las areas que
tienen un papel importante en la seguridad de las TIS.

Actividades organizativas, procesos y tareas que
deben llevar a cabo las personas para garantizar la
implantacién de las TIS segura y eficaz, asi como la
continuidad de las operaciones.

Procesos y preparativos que deben estar preparados
en caso de que las TIS experimenten un fallo
hardware, software, o de alimentacion.

Procesos necesarios para crear y mantener el entorno
fisico en el que funcionardn las TIS, asi como las
infraestructuras relacionadas con el hardware y el
software necesarios.

Procesos que permiten a diferentes dispositivos de
hardware y aplicaciones software conectarse tanto
fisica como légicamente para comunicarse y compartir
informacion.

Procesos relacionados con la creacion de nuevos
pacientes, registro de pacientes, recuperacion de
informacidn sobre pacientes previamente registrados,
y otros procesos de identificacion de pacientes.

Procesos relativos a la peticidn electrénica de
medicamentos y pruebas diagndsticas y los procesos
de ayuda a la toma de decisiones clinicas.

Procesos implicados en la entrega de resultados de las
pruebas a los profesionales apropiados.

Procesos de comunicacion en 3 zonas de alto riesgo:
consultas o derivaciones, comunicaciones de altas, y
mensajes relacionados con el paciente entre los
profesionales sanitarios.

la estructura

metodoldgica de las Guias Safer, dedicando a cada una de las guias anteriores una seccién en esta

publicacion.
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Guia 1- Practicas Alta Prioridad

Trata los procesos que determinan que es de "alto riesgo" y "alta prioridad", y que trata de
cubrir todas las areas que tienen un papel importante en la seguridad de las TIS.

Estado de
Practicas Recomendadas para la Fase 1 - Implementacion
Tl para la salud Seguras T P NI
Se hacen copias de respaldo de los datos y de la configuracién de las X o

aplicaciones y los sistemas hardware (servidores) son redundantes.

- Se constata que no todas las copias de seguridad son cifradas

- Las copias no se exponen a pruebas de forma adecuada. No se
realiza aunque se hacen restauraciones por incidencias y el
procedimiento si que es conocido.

- No todos los servicios de BBDD estdn redundados.

- Sblo se restaura bajo demanda, no se hacen pruebas de
restauracion de forma protocolizada y sélo se ponen a prueba
cuando hay incidencias reales.

- Se realiza simulacion de restauracion en momentos concretos,
no sistemdticamente.

- Se hacen copias en diferentes servidores, pero dentro del
mismo centro/CPD.

- En centros sanitarios de pequefio tamafio, las lineas de
comunicaciones de backup pueden no estar suficientemente
dimensionadas.

Existen politicas y procedimientos para los tiempos de parada y de
2 reactivacion de los EHR, y estan completos, disponibles, y se revisan o o X
con regularidad.

- Hay procedimientos pero no estdn formalmente definidos y
protocolizados. Y si estdn escritos no se les da la difusion
adecuada.

- Enalgunos casos los responsables naturales no lo aceptan.

- No existe una politica de restauracion definida y escrita.

Se utilizan estandares para introducir las listas de alergias, listas de
3 problemasy resultados de las pruebas diagndsticas (incluyendo X o o
interpretaciones de esos resultados, como "normal" y "alto").

15
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6

7

- Se codifica segun la Conselleria y los estdndares marcados por
ella que no siempre coinciden con los estandares aceptados
internacionalmente.

El EHR cuenta con grupos de peticiones basadas en la evidencia y los
formularios tipo para condiciones clinicas comunes, procedimientos
y servicios.

En el EHR estan disponibles y funcionando caracteristicas y
funciones interactivas de soporte a la decision clinica (por ejemplo,
advertencias interruptoras, sugerencias pasivas, o botones de
informacion).

- Se constata que sélo alergias, creatinina y pocos pardmetros
bdsicos son controlados. Y se desconoce si se comprueban
interacciones de farmacos con la edad del paciente en todos los
sistemas.

Se ponen a prueba las modificaciones de hardware y de software y
los Interfaces sistema-sistema (antes y después de la puesta en
funcionamiento) para asegurar que los datos no se pierdan ni se
introduzcan, se muestren, o se transmitan incorrectamente dentro y
entre los componentes del sistema EHR.

- Se detecta mejoras pendientes como la disponibilidad de
software de pruebas automdticas.

- No todas las pruebas se hacen en PRO con pacientes de TEST.
Los sistemas automatizados permitirian reducir el impacto de
cambios pues en ocasiones se "estropean" funciones con las
nuevas versiones, mejorando las pruebas de regresion.

Se revisan y se abordan periddicamente el conocimiento clinico, las
reglas y la l6gica incorporada en el EHR y siempre que se realicen
cambios en los sistemas relacionados.

- Se considera necesario mejorar el ciclo temporal de entrega,
acortando plazos de modificacién/implantacion del software
ya que pasa bastante tiempo entre el aviso y la puesta en
funcionamiento.
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Las politicas y los procedimientos aseguran la identificacion precisa

. . o At o X o
del paciente en cada paso en el flujo de trabajo clinico.
- Las herramientas tecnoldgicas son correctas, pero en ocasiones
el uso que se hace de las mismas no es el mds adecuado y no es
explotan todas sus posibilidades, se constata que existen
ocasiones donde la formacion realizada es insuficiente.
Estado de

Implementacion

Practicas Recomendadas para la Fase 2 -
El uso de las Tl Sanitarias de forma segura T P NI

Se muestra claramente la informacidn necesaria para identificar
con precision al paciente en las pantallas e impresiones.

- Se detecta posibilidad de mejora ya que en ocasiones no se
transmite la tasa de pacientes duplicados a los usuarios
clave.

La interfaz hombre-maquina es facil de usar y su disefio asegura
que la informacion requerida es visible, legible y comprensible.

- Falta normalizar el estilo de las aplicaciones corporativas y
es necesario evaluar cada una de las aplicaciones
existentes con el fin de mejorar los interfaces.

11 Se puede seguir el estado de las érdenes de peticion en el sistema. o X o

- No se avisa de peticiones realizadas a ultima hora
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Los médicos pueden anular las intervenciones clinicas generadas
por ordenador, cuando lo consideren necesario.

- En muchos hospitales si que se realiza trabajo de
supervision por parte de farmacéutico de guardia, pero es
necesario realizar las comprobaciones en todos los
Departamentos de Salud y la existencia de sistemas que
permitan la generacion de intervenciones clinicas de forma
automatizada.

13 El EHR se utiliza para las peticiones de medicamentos, pruebas o X o
diagndsticas y procedimientos.

14 Hay expertos disponibles para entrenar, probar y proporcionar o X o
apoyo continuo para los usuarios clinicos del EHR.

- Habitualmente sélo se forma en el arranque, y la formacion
continuada no siempre se realiza.

Se han establecido peticiones predefinidas para los medicamentos

. e : . . , X [o) o
y pruebas diagndsticas mas comunes (laboratorio / radiologia).

Estado de
Implementacion

Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad T P NI

16 Se monitorizan las métricas clave de seguridad de los EHR o o X
relacionadas con la practica / organizacion.

Los riesgos de los EHR relacionados con la seguridad del
17 paciente se informan a todos los responsables y se toman o] o X
medidas para hacerles frente.

18
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Las actividades para optimizar la seguridad y el uso seguro de
18 los EHR incluyen el compromiso clinico.

Guia 1: Practicas Alta Prioridad

H Total

B Parcial
B No Impl.
" NS/NC

M Sin Abordar
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Guia 2- Responsabilidades de la Organizacidn

Actividades organizativas, procesos y tareas que deben llevar a cabo las personas para
garantizar la implantacion de las TIS segura y eficaz, asi como la continuidad de las
operaciones.

Estado de
Implementacion

Principio: Las actividades definidas para la toma de decisiones
garantizan la seguridad del EHR

T P NI
Los que toman las decisiones de mas alto nivel (por ejemplo, los
consejos de administracion o los duefios de las practicas
1 brofesionales en salud) se han comprometido a promover una % X ®
cultura de seguridad que incorpora la seguridad y el uso seguro de
los EHR.
5 Existe una estructura de toma de decisiones eficaz para la gestion y . o X
la optimizacién de la seguridad y el uso seguro del EHR.
2 A los miembros del personal se les asignan responsabilidades sobre .
o o

la gestion de contenido de apoyo a la decision clinica (CDS).

Los médicos en ejercicio estan involucrados en todos los niveles de
4 latoma de decisiones sobre los temas relacionados con la o X o
seguridad del EHR que tiene un impacto clinico.

Se mantiene una clara supervisidn clinica cuando los médicos

3 delegan aspectos de la entrada de peticiones, la reconciliacion de o 2 o
medicamentos, o tareas de documentacion.
Estado de
Implementacion
Principio: Las actividades para optimizar la calidad del EHR y la
calidad de los datos garantizan la seguridad del EHR. T P NI
Hay miembros del equipo asignados a vigilar periddicamente el
rendimiento y la seguridad del hardware EHR, software y el
6 proveedor de servicios de red / Internet (ISP). o X o

20
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Hay miembros del equipo directivo asignados a examinar
periédicamente y verificar su rapida correccidn de los problemas
con el hardware EHR, software y red / ISP rendimiento y
seguridad.

Hay miembros del equipo directivo implicados en la
responsabilidad de la seleccidn, las pruebas, el seguimiento y el
mantenimiento del rendimiento y la seguridad de los CDS.

Principio: Actividades para garantizar un uso seguro del EHR para

10

11

12

13

14

15

evitar amenazas de seguridad EHR

La formacion y el soporte sobre el EHR son suficientes para las
necesidades de los usuarios de EHR y esta disponible facilmente.

La formacion y el soporte del EHR son de alta calidad,
proporcionada por instructores cualificados y debidamente
adaptada a tipos especificos de necesidades de los usuarios.

La formacion y el soporte sobre el EHR se evallan periddicamente
para optimizar el uso completo y seguro de la EHR.

Se lleva a cabo con regularidad un analisis de flujo de trabajo para
mapear como se el trabajo en la actualidad.

Hay miembros del equipo de direccidn clinica implicados en la
responsabilidad de garantizar que el contenido de los CDS, tales
como alertas y protocolos, soporta un flujo de trabajo clinico
eficaz en todos los escenarios de practica.

La politica de la organizacion facilita la notificacion de amenazas y
errores relacionados con el EHR y asegura que los informes son
investigados y tramitados.

Se mantienen registros sobre las amenazas y los errores
relacionados con el EHR reportados y tratados.
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Estado de
Implementacion
Principio: Hay actividades para asegurar la disponibilidad de

informacion en el EHR para evitar amenazas de seguridad EHR. = 5 o

Hay miembros del equipo directivo implicados en la
16 responsabilidad del mantenimiento del rendimiento del o X o
hardware y software del EHR, el CDS y la red /ISP.

Hay miembros del equipo directivo que supervisan regularmente
17 el mantenimiento del rendimiento -y la seguridad del hardware, o X o
software, CDS, y la red / ISP relacionados con el EHR.

Los procedimientos de la organizacion aseguran que los usuarios
del EHR son capaces de obtener ayuda a tiempo cuando hay

18 problemas de hardware, software, CDS, o de red / ISP o X o
relacionados con el EHR.

Estado de

Implementacion
Principio: Actividades para garantizar un uso seguro del EHR para

evitar amenazas de seguridad EHR

Los mecanismos de comunicacion aseguran que los usuarios
aprenden los cambios en el EHR rapidamente, y los usuarios

19 pueden dar su opinion sobre los problemas de seguridad o X o
relacionados.

Se anima a los miembros del equipo directivo con
responsabilidades de trabajo en la seguridad del EHR a participar
en actividades profesionales pertinentes y comunicarse con otras
20 personas en posiciones similares. o X o

Las autoevaluaciones, incluyendo el uso de las guias SAFER, se
llevan a cabo de forma rutinaria por un equipo, se evaltan los

21 riesgos de las practicas recomendadas precedentes o retardadas.
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Guia 2: Responsabilidades Organizacion
0 0
0% Sin Abordar | 0% Total

M Total

M Parcial

B No Impl.

= NS/NC

M Sin Abordar
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Guia 3 — Planes de Contingencias

Procesos y preparativos que deben estar preparados en caso de que las TIS experimenten un
fallo hardware, software, o de alimentacion.

Estado de
Implementacion
Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras

T P NI

1 El hardware que ejecuta aplicaciones criticas para el o X o

funcionamiento de la organizacidon esta duplicado.
5 Estan disponibles un generador eléctrico y suficiente combustible X o o

para soportar el EHR durante un apagén prolongado.

- Lasinfraestructuras eléctricas llevan una larga trayectoria
haciendo hincapié en estos temas
Hay formularios en papel disponibles para reemplazar las funciones o X o

clave del EHR durante el tiempo que el sistema estd caido.

- Al haber habido una transicion progresiva del papel al trabajo
principalmente informatizado, existen procedimientos de como
trabajar en caso de fallo de los sistemas informdticos y existen
formularios papel para utilizarlos.

Esto cada vez sera mds dificil de inculcar al personal que
comienza a trabajar directamente utilizando los sistemas
informdticos, pero existen formularios papel y luego el deber
de transcribirlo a posteriori o en su defecto, digitalizar los
documentos.

Los datos del paciente y configuraciones de aplicaciones de
4 software criticas para las operaciones de la organizacion estan X o o
respaldados.
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- Existen copias de seguridad planificadas que intentan
minimizar la pérdida de datos. Ultimamente con los sistemas
HDR que implementan una copia 'en caliente' de las BBDD
prdcticamente la pérdida de datos seria minima y el tiempo de
volver a la normalidad bastante pequerio.

Hay politicas y procedimientos para asegurar la identificacion
5 precisa del paciente cuando se prepara para, durante y después de o X o

los tiempos de parada.

- El problema de identificacion del paciente durante caidas en
los sistemas de informacion se ve minimizado por la existencia
de aplicaciones de respaldo en modo consulta o 'solo lectura’.
La introduccion de pacientes nuevos habria de realizarse a
posteriori o en su caso digitalizar la informacion como en el
punto 3.

Estado de
Implementacion

Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de
forma segura T P NI

El personal esta entrenado y probado sobre los procedimientos de o X o
tiempo de inactividad y recuperacion.

- No se hacen simulacros planificados de los sistemas para
formar al personal en el uso de sistemas de respaldo. El
hdndicap aqui es que la informacion y formacion se transmita
y sea conocida por todos los usuarios, ya que es dificil dar
formacion de algo que no suele ocurrir nunca

Existe una estrategia de comunicacion que no se basa en la

7 infraestructura de computacién durante los periodos de tiempo de o X o
inactividad y recuperacion.

- La forma de comunicarse en casos de contingencia son los
teléfonos corporativos o buscas del personal clave.
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Las politicas y procedimientos escritos para los tiempos de parada
del EHR y los procesos de recuperacion garantizan la continuidad de
las operaciones en relacién con una atencion segura al paciente y
las operaciones criticas del negocio.

- En general las organizaciones no tienen un buen plan o
procedimiento de contingencia convenientemente
documentado. Es uno de nuestros puntos débiles y habria que
reforzar este aspecto.

La interfaz de usuario de la copia de seguridad mantenida
9 localmente, de sdlo lectura del sistema EHR esta claramente o X o
diferenciada del sistema EHR vivo / produccién.

- En funcion de qué sistema de informacion tenga el hospital
puede ser uno u otros sistemas de contingencia, pero no es la
misma aplicacion. Por ejemplo en el caso de los hospitales con
Orion-Clinic su sistema de respaldo es Mizar

Estado de
Practicas Recomendadas para la Fase 3 — Monitorizacion de Implementacion
la Seguridad
T P N
Hay una prueba integral y una estrategia de monitorizacidn para ° X o

prevenir y gestionar los eventos de caida del EHR.

- Sique existen estrategias para prevenir y minimizar el
impacto de fallos tecnoldgicos. Existe la redundancia HW,
existe una monitorizacion exhaustiva de los sistemas,
tenemos entornos de ensayo (PRE) para testear y
anticiparnos a fallos en evoluciones software. Aunque no
estamos nunca exentos de tener fallos en los sistemas.
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Guia 3: Planes de Contingencias

0
0% Ns/Nc || 0% Sin...

H Total

H Parcial
M No Impl.
1 NS/NC

M Sin Abordar
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GUIA 4 - Configuracion del Sistema SAFER

Procesos necesarios para crear y mantener el entorno fisico en el que funcionaran las TIS, asi
como las infraestructuras relacionadas con el hardware y el software necesarios.

Estado de
Implementacion
Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras
T P NI

Hay un ndmero suficiente de puntos de acceso al EHR en todas las
dareas clinicas.

- Lasituacion sobre el numero de puntos de acceso es buena,
pero en ocasiones los puestos clientes se encuentran a mds de
metros de los adecuados de la unidad clinica y en ninguna de
las organizaciones existe una politica establecida con las
normas minimas para el acceso, en este sentido se hace
necesario el papel de liderazgo de los equipos directivos

El EHR esta alojado de forma segura de una forma fisica y
electrénicamente segura.

- Cumplimiento parcial detectdndose la necesidad asegurar el
hospedaje antes nuevos escenarios como el cloud y el
aseguramiento de las relaciones con los proveedores. Por otra
parte se detecta la necesidad de activar los procedimientos de
Disaster Recovery en los centros con alojamiento geogrdfico
distinto.

Los activos de informacidn de la organizacion estan protegidos
mediante mecanismos fuertes de autenticacion personal.

- Sedetecta la necesidad de establecer politicas y
procedimientos formales de evaluacion del riesgo que no
existen en la actualidad en algunos lugares.

- También se ha detectado que los sistemas antiguos no
cumplen con los requisitos de disponer de contrasefias fuerte y
sobre todo en lo que se ha coincidido es en la necesidad de
implementar una solucién de SSO (Single Sign On) con el
objetivo de resolver las carencias existentes.

28



AVIS ®

La Seguridad del Paciente en los Sistemas de Informacién Sanitarios de la Comunitat Valenciana

El Hardware y software necesarios para ejecutar el sistema EHR (por
ejemplo, el sistema operativo) y sus modificaciones se prueban
4 individualmente cuando son instalados antes de su entrada en o o X
funcionamiento y son monitorizados de cerca después de la puesta
en produccion.

- La no implementacion de esta prdctica viene determinada por
la ausencia en la realizacion de pruebas de carga de forma
periddica, no se estdn "estresando" los componentes de la
infraestructura.

Las aplicaciones clinicas y las interfaces del sistema se prueban
individualmente cuando se instalan antes de la entrada en
funcionamiento y se vigilan constantemente después de su puesta
en produccion.

Los ordenadores y pantallas ubicadas en las zonas de acceso publico
6 estan configuradas para asegurar que los datos de identificacion del o o X
paciente estan protegidos fisicamente y electronicamente.

- Se detectan dos problemas de importancia en esta prdctica que
merman sustancialmente la proteccion fisica y electrdnica de
los datos de identificacion del paciente. Por una parte la
inexistencia de cifrado de los discos duros de los equipos
portdtiles y por otra las copias de seguridad que se estdn
realizando no se cifran.

Hay procesos en marcha para garantizar la integridad de datos
durante y después de los cambios importantes del sistema, tales
como actualizaciones de hardware, sistemas operativos o
navegadores.
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Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de
forma segura

El contenido clinico utilizado, por ejemplo, para crear conjuntos
de érdenes médicas y plantillas de graficos clinicos y generar
recordatorios dentro del EHR, esta puesto al dia de manera
completa, esta disponible y probado.

- Destacar falta en ocasiones actuaciones de revision y
monitorizacion que no se realizan siempre de forma
periddica

- Para cumplimentar adecuadamente detectamos la
necesidad de que estuviesen profesionales de otras dmbitos
como clinicos, aunque si que es de destacar

Hay un sistema de acceso basado en roles para asegurar que

9 todas las aplicaciones, caracteristicas, funciones y datos de los
pacientes sélo son accesibles para los usuarios con el nivel
apropiado de autorizacién.

- Falta en ocasiones actuaciones de revision y monitorizacion
que no se realizan siempre de forma periddica.

- Para cumplimentar adecuadamente detectamos la
necesidad de que estuviesen profesionales de otras admbitos.

El EHR esta configurado para asegurar que los usuarios trabajan

10 con la version de produccion "en vivo", y no se confunden con la
version de formacion, pruebas, y las versiones de respaldo de sélo
lectura.

- En muchos sitios se detecta la ausencia de procedimientos de
anonimizacion de datos de pacientes de pruebas, teniendo
los sistemas de pruebas con datos de produccion

Los ajustes de configuracion del sistema que limitan la practica
11 ¢linica se minimizan, son cuidadosamente implementados tras la
aceptacion clinica, y se controlan estrechamente.

12 Lainterfaz hombre-maquina esta configurada para su uso 6ptimo
para diferentes usuarios y contextos clinicos.
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Estado de

Practicas Recomendadas para la Fase 3 — Monitorizacion de Implementacién

la Seguridad

La organizacién cuenta con procesos y métodos para monitorizar
13 |os efectos de los ajustes de configuracién clave para asegurarse o o X
de que estan funcionando segun lo previsto.

- Destacar la falta de procedimientos de monitorizacion de las
aplicaciones, actuando en innumerables ocasiones ante el
feedback de los propios usuarios.

Guia 4: Configuracion del Sistema

0% NS/NC
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M Parcial
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GUIA 5 - Interfaces del Sistema SAFER

Procesos que permiten a diferentes dispositivos de hardware y aplicaciones software
conectarse tanto fisica como légicamente para comunicarse y compartir informacion.

Implementacion

Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras

El EHR soporta y utiliza protocolos estandarizados para el
intercambio de datos con otros sistemas.

Se establecen y utilizan las versiones actualizadas de sistemas
2 operativos, software de proteccion contra software malicioso y o X o
virus, software de aplicacion y protocolos de interfaz.

Las interfaces sistema-sistema soportan los vocabularios clinicos
estandar utilizados por las aplicaciones conectadas.

Las interfaces de sistema a sistema estan configuradas
correctamente y probadas para asegurar que tanto los datos
codificados como los elementos de texto libre se transmiten sin
pérdida o cambios de contenido de informacion.

La intensidad y el alcance de las pruebas de interfaz son
5 consistentes con su complejidad y la importancia de la precision, o o X
oportunidad y confiabilidad de los datos que atraviesan la interfaz.
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10

En el momento de cualquier cambio en el sistema principal o de
actualizacién que afecta a una interfaz, la organizacion implementa
procedimientos para evaluar si los usuarios (médicos o
administradores) en ambos lados de la interfaz es correcta la
comprension y el uso de la informacidn que se mueve por la
interfaz.

Los cambios en el hardware o software de cualquier lado de la
interfaz se prueban antes y se monitorizan después de su puesta en
funcionamiento.

Hay un entorno de hardware y software para las prueba de interfaz
que esta fisicamente separado del entorno real.

Hay politicas y procedimientos describen cémo detener y reiniciar el
intercambio de datos a través de la interfaz de una manera
ordenada.

Se establecen procedimientos de seguridad, incluyendo el acceso
basado en roles, para la gestidn y seguimiento de los aspectos clave
de disefio de los interfaces y el intercambio de datos.

Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de

11

forma segura

La organizacidn tiene acceso a personal con los conocimientos
necesarios para configurar, probar y administrar todas las interfaces
operacionales sistema-sistema.
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12

13

14

15

16

17

Las necesidades de intercambio de datos administrativos,
financieros y clinicos estan claramente documentadas e incluyen
como se utilizaran los datos y quién es responsable de mantener la
interfaz y los sistemas conectados a la misma.

La organizacion avisa a las personas involucradas en el
mantenimiento o el uso de las interfaces del sistema cuando se
realicen cambios que afecten al contenido de los archivos de datos
estandar o los valores permitidos para su transmision a través de la
interfaz (por ejemplo, el catdlogo de peticiones o el maestro de
facturacion)

El estado de funcionamiento de la interfaz del sistema es claro para
Sus usuarios con respecto a su uso clinico, tales como saber cuando
la interfaz no puede transmitir o recibir mensajes, alertas o
informacion crucial.

La interfaz es capaz de transmitir la informacion contextual, tal
como las unidades de medidas o las fuentes de informacién, para
permitir a los médicos para interpretar adecuadamente la
informacion.

Se gestionan los problemas conocidos de la interfaz asociados a los
riesgos de la interfaz del sistema y los limites de tamafio del campo o X o
de datos para evitar errores facilmente evitables.

Implementacion

Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad T P NI

La organizacion supervisa el rendimiento y el uso de las interfaces

del sistema con regularidad, incluyendo el control del registro de o X o
errores de la interfaz y el volumen de transacciones a través de la

interfaz.
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Cuando se detectan errores de interfaz, que se presentan, se fijan, y
18 e utilizan para construir nuevos casos de prueba para mejorar las o o X
pruebas de interfaz.

Como conclusidn se resalta que la mayoria de las précticas estan parcialmente
implantadas debido a que las Organizaciones no les dan la importancia adecuada y por tanto
no se dota ni de tiempo ni de recursos.

¢Como se puede mejorar el trabajo del dia a dia?

El objetivo del taller no era establecer un plan de mejora sino de concienciacion general,
pero si que es cierto que si se siguen unas pautas como las buenas practicas en cualquier
momento del proceso, desde ya, se pueden minimizar la aparicion de posibles problemas en la
integracién y por consiguiente maximizar la seguridad del paciente. A continuacidn se afiaden
una serie de consejos que se pueden adoptar como parte de las buenas practicas (sirva como
recordatorio de acciones que son conocidas por los profesionales de las TIC):

=  Documentacidn de procesos

= Elaboracién de una exhaustiva bateria de pruebas, forzar situaciones adversas para
asegurar la robustez de la integracién ya que la mayoria son sistemas 24x7 y asi
anticiparse al usuario, ya que generalmente es él el que da el aviso del problema.

= Disponer de un lugar seguro para desarrollar y probar sin temor a dafiar al paciente.

= Uso de mensajes HL7 en ambas direcciones de la integracion.

= Estar al dia en las versiones de protocolos de SW e interfaz.

= Uso de vocabularios clinicos para interpretar correctamente el significado de los
términos.

= Disponer de varios entornos de pruebas antes de poner en marcha en produccion.

= |Insistir en la seguridad fisica y légica.

= Asegurar la integridad y confidencialidad de los datos de los pacientes que viajan de un
sistema a otro.
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Guia 5: Interfaces entre Sistemas
(1]
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GUIA 6 — Identificacion del paciente

Procesos relacionados con la creacién de nuevos pacientes, registro de pacientes,
recuperacion de informacidn sobre pacientes previamente registrados, y otros procesos de
identificacidn de pacientes.

Implementacion

Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras

Se utiliza un indice maestro de pacientes de toda la empresa que
incluye informacion demografica de los pacientes y el nimero de
registro médico (s) de diferentes partes de la misma organizacion
para identificar a los pacientes antes de importar los datos.

- Esta primera prdctica se refiere al indice maestro de pacientes.
Las cuestiones relacionadas con dicha prdctica estdn planteadas
sobre la existencia o no de algoritmos de identificacion de
pacientes que abarquen mds campos que el nombre y apellidos,
dotdandolos de mayor fortaleza en la exactitud de la
identificacion; la existencia de politicas de tratamiento de
registros duplicados; la garantia de la identificacion procedente
de fuentes externas, por ejemplo laboratorios externos, y sobre
la actualizacion de las politicas de identificacion de pacientes

Los médicos pueden seleccionar registros de pacientes de las listas
2 generadas electrénicamente en funcidn de criterios especificos (por X o o
ejemplo, usuario, ubicacién, tiempo, servicios).

- Referida a la seleccion del paciente desde una lista corta, para
minimizar la posibilidad de error en dicha seleccion. Se confirma
que las aplicaciones asistenciales permiten la generacion
dindmica de distintos formatos de listas en funcion de los
requerimientos, asi como distintas ordenaciones, conteniendo
mds de un identificador de paciente.

La informacién necesaria para identificar con precision al paciente se
3 muestra claramente en todas las pantallas de ordenador, pulseras e X o o
impresiones.
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- Tanto en las distintas pantallas de las aplicaciones, como en
listados, etiquetas y pulseras de identificacion, figura la
informacion necesaria para identificar con precision al paciente,
evitando errores. Los flujos de trabajo contemplan este proceso
de identificacion.

Los nombres de los pacientes en las lineas adyacentes en la pantalla
del EHR son visualmente distintas.

Numeros de historia clinica incorporan un "digito de control" para
ayudar a prevenir los errores de entrada de datos.

- A pesar de no encontrarse implementadas las cuestiones
relacionadas con dicha prdctica, se consensua por los
participantes en el taller, el cumplimiento parcial de esta, en
base a que la lectura de los identificadores de pacientes se
realiza en muchos casos de manera automatizada, por medio de
lectores.

Se advierte a los usuarios cuando intentan crear un nuevo registro
6 para un paciente (o buscar un paciente), cuyo nombre y apellido son
los mismos que otro paciente.

- Los algoritmos de las distintas aplicaciones asistenciales realizan
siempre la busqueda del paciente, antes de iniciar el proceso de
alta de uno nuevo, lo que daria lugar a un cumplimiento total de
la prdctica. Se indica un cumplimiento parcial, por la inexistencia
de busquedas con similitudes fonéticas, y no contemplar
busquedas para casos de cambio de apellidos, aunque dichas
cuestiones aplican al entorno anglosajon en el que cambian los
apellidos como consecuencia del matrimonio/divorcio, mds que
a nuestro entorno.
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Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de
forma segura

Los pacientes son registrados utilizando una base de datos comun
centralizada utilizando procedimientos estandarizados.

- Seplantea en la prdctica, el interés de disponer de fotografia
de los pacientes para verificar su identidad. La inexistencia de
esta en las tarjetas sanitarias, da lugar al cumplimiento parcial.
Se debate en el taller sobre el interés de incorporar este item en
la base de datos, asi como la complejidad de su actualizacion,
en su caso.

Las interfaces de usuario de las versiones para formacion, pruebas, y
de respaldo de sélo lectura del EHR son claramente diferentes de la
version en produccidn ("en vivo") para evitar el ingreso accidental
en el sistema o revision de la informacidn del paciente equivocado.

En el caso de que o bien el sistema de registro de pacientes no esta
disponible o bien el paciente no sea capaz de proporcionar la

9 informacién requerida, la organizacién cuenta con un proceso para
asignar un ID de "temporal" Gnico paciente (que mas tarde se
fusiona con una identificacion permanente)

La identidad del paciente se verifica en los puntos clave o
transiciones en el proceso de atencion (por ejemplo, al ingreso, al
registrar signos vitales, en la introduccion de érdenes de
tratamiento, en la administracién de medicamentos, y al alta).

10

- El cumplimiento parcial de esta prdctica estd motivado por la
no implementacion de la re-escritura de las iniciales del
paciente en la firma de una orden médica, aunque en el flujo de
trabajo asistencial si se consigue el nivel de seguridad
adecuado, a juicio de los expertos que han participado en el
taller.

El EHR limita el nUmero de registros de pacientes que se pueden
mostrar en el mismo equipo al mismo tiempo, a menos que todos
los registros de los pacientes posteriores se abran como "Sdlo
lectura" y se diferencien claramente al usuario.

11
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Los pacientes que han fallecido estan claramente identificados

12
como tales.

Se monitoriza cuidadosamente el uso de los pacientes de la prueba
en el entorno de produccién (es decir, "en vivo"). Cuando existen,
13 los nombres de "prueba" se asignan de forma inequivoca (por o X o
ejemplo, incluyendo nimeros o multiple de ZZ) y son claramente
identificables como pacientes de prueba (por ejemplo, color, fondo

diferente para la cabecera del paciente).

- Aunque la tendencia es hacia el cumplimiento estricto de esta
prdctica, se ha constatado que en la actualidad es todavia
parcial.

Implementacion

Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad

La organizacidon monitoriza regularmente su base de datos de
pacientes para localizar los errores de identificacion de pacientes.

- Se debaten los procedimientos implantados en los hospitales,
en relacion con la depuracion de la base de datos de pacientes.
Aun confirmdndose la existencia de estos procesos, se concluye
que el nivel de calidad de los mismos podria mejorarse.
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Guia 6: Identificacion del Paciente
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GUIA 7 — Peticion Electronica

Procesos relativos a la peticidn electrénica de medicamentos y pruebas diagnodsticas y los
procesos de ayuda a la toma de decisiones clinicas.

Estado de
Implementacion
Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras

Antes de introducir cualquier orden de tratamiento se introducen y
1 se actualiza en el EHR la informacidn codificada sobre el alérgeno y o X o
la reaccidn (o alergias desconocidas [NKA])

- De entrada nos encontramos con lo que va a ser la tonica
general en la cumplimentacion de esta guia. Que hay algunos
sistemas que puedan tener una prdctica implementada, pero
otros no (SIA, ORION_CLINIC y MIZAR, por ejemplo),
dependiendo del ambito y de la situacion de implantacion en
un departamento en concreto.

Esta prdctica en particular, recoge varios aspectos, que se
registre y actualice la informacion referente al alérgeno y a la
reaccion, que esta informacion esté codificada, y que ese
registro o actualizacion se produzca antes de introducir
cualquier orden de tratamiento.

Sdlo algunos de nuestros sistemas recogen informacion
referente a alérgenos, pero si ademads se incluyen las
restricciones comentadas en el pdrrafo anterior, estd
claramente parcialmente implementada

Conjuntos de érdenes de tratamiento basadas en la evidencia estan
2 disponibles en el EHR para tareas / condiciones comunes y se o X o
actualizan regularmente.

- Se hacen comentarios respecto al triaje y a la prescripcion que
si podrian hacer pensar que se desarrolla esta prdctica en
algunos sistemas de informacion, pero desde luego que
haciendo una lectura de los ejemplos prdcticos, se opta por la
opcion de Parcialmente (P).
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Los articulos que puede pedir el usuario coinciden con (o se pueden
buscar desde) una lista de términos estandar.

- Porlo general la mayoria de los conceptos que se pueden
solicitar desde los gestores de peticiones o similares, se eligen
de una lista de elementos estandarizados.

El EHR puede facilitar tanto la cancelacién y el acuse de recibo de
los pedidos de laboratorio, radiologia y farmacia.

- Latrazabilidad de una peticion, no es total. Aunque algunos
sistemas permiten conocer el estado de tus peticiones
(GestLab), se concluye que no todos lo incluyen. De hecho en
algunos (pruebas de imagen) la peticion es en papel, aunque
después se mecanice con la cita y/o la solicitud desde el RIS
correspondiente.

5 EI CDS muestra alertas en un contexto clinico relevante.

- Aunque si hay sistemas que gestionan alertas, nos cuesta
concluir si aparecen en un contexto clinico relevante. No se
considera que haya sobrecarga de informacion, pero por otro
lado lo que si es seguro es que no hay una gestion integral de
las alertas, ni mucho menos un circuito claro para que exista
comunicacion con el programador del EHR al respecto.

Por otro lado comentar, que en esta guia en general, se afiade
complejidad al juntar conceptos de Peticion Electrénica con
Sistemas de Ayuda a la decision, que en algunos casos cuesta
identificar.

El CDS incorpora "practicas éptimas" actuales y directrices de
6 fuentes autorizadas, como las organizaciones nacionales y las
asociaciones profesionales de la especialidad médica.
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- En este punto, el concepto de "prdctica dptima" se considera
una restriccion muy fuerte. Aunque algunos sistemas puedan
incluir algun tipo de protocolo a seguir, se decide que su
implementacion es minima y se opta por la opcion de NI.

Implementacion
Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de
forma segura

Los médicos estan entrenados y han probado las operaciones del
CPOE antes de expedirles las credenciales de inicio de sesion.

- Se quiere resaltar la importancia de una buena formacion,
realmente continua, en el uso de los SSll en general. Como
ocurre en general, en los relacionados con esta guia, sdlo se
realiza formacion antes de la puesta en marcha del Sl, en los
dias previos al arranque. Se considera en si mismo, insuficiente,
y mds todavia si se tiene en cuenta el nivel de rotacion del
personal en algunos servicios o departamentos. Se menciona la
existencia del "carnet CLINIC", en algun departamento y para
algun grupo profesional, que te puede habilitar para el uso del
S, pero es un caso anecdético

Los médicos estdn involucrados en la ejecucidn, revision y
actualizacidén de los CDS.

- La existencia de funcionales en los entornos de mejora de los
sistemas, en general, se considera insuficiente. No hay una
cultura potente, ni una red establecida, para monitorizar el uso
y la satisfaccion de los clinicos.
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9

10

11

El CPOE se utiliza para la peticion de todos los medicamentos,
pruebas diagndsticas y procedimientos para los que se dispone de

El gestor de solicitudes no tiene una presencia generalizada en
los SSII. Tampoco existe una definicion clara y debidamente
cumplimentada de las excepciones o situaciones de
emergencia, en las que estd justificada su no utilizacion.

Hay un uso minimo de entradas de 6rdenes de tratamiento de texto
libre. Los 6rdenes de tratamiento se introducen y almacenan en
forma normalizada, codificada.

En general se considera que el uso de texto libre es residual a la
hora de realizar érdenes de tratamiento. Ademds, podemos
considerar que la codificacion estd prdcticamente garantizada
por las aplicaciones. Por ello, se consensua una T en esta
prdctica.

La informacion de la orden de tratamiento se comunica
electrénicamente, como por ejemplo a través de la computadora o
de la mensajeria movil, a las personas responsables de llevar a cabo
la orden.

Aunque la generacion de las drdenes de tratamiento es
electrdnica, y su realizacion también, no hay una comunicacion
electrénica como tal, ni mucho menos a modo de buzon. Es el
usuario el que elige la orden con la que desea trabajar.
Tampoco se realiza un seqguimiento en relacién con que las
ordenes electronicas lleguen a su destinatario. En este caso, se
evalua un tanto al alza con una implementacion Parcial.

En el momento de la peticion las alertas interruptoras, como los

12 pop-ups, se usan con discrecion y sélo para condiciones de alto

riesgo y de alta prioridad.
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- Se considera que las alertas disruptivas no son excesivas, y se
utilizan unicamente en los momentos necesarios. En general,
no hay pop-ups que se puedan considerar molestos.

Durante la entrada de nuevas 6rdenes de medicamentos y nuevas
13 alergias se produce una comprobacidn de la interaccién de
medicamento-alergia.

- Se comenta que SIA si que ofrece alguna consideracion
respecto a estas cuestiones, y por lo visto también en CLINIC.
Otros SI no lo contemplan. Se opta pues por una
implementacion Parcial.

Se produce una comprobacién de duplicados para medicamentos de
14 alto riesgo, pruebas de diagndstico, y las drdenes de procedimiento
(excluidos como necesarios medicamentos "PRN”).

- Mientras las algunas aplicaciones relacionadas con la
prescripcion realizan comprobaciones de duplicados, incluso las
relacionadas con laboratorios realizan comprobaciones sobre
peticiones recientes, con el objeto de no repetirlas, no hay nada
en este sentido en las del entorno de imagen médica.

Se produce una verificacion de condicién-medicamento para
15 interacciones importantes entre los medicamentos y enfermedades
especificas.

- Hay cierto tipo de validaciones que realizan las gerencias de los
departamentos sobre algunos tipos concretos de
medicamentos asociados a patologias particulares.
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Se produce una comprobacion de la edad de paciente-medicamento
16 para cuestiones importantes de medicacidn relacionadas con la
edad.

- Se opta también por la implementacion parcial puesto que si
que existen aplicaciones que realizan comprobaciones de dosis
respecto a la edad del paciente, no todas lo hacen.

Se produce la comprobacion del rango de dosis (como dosis maxima
17 Unica o la dosis diaria) antes de que las érdenes de medicamentos
se presenten para la dispensacion.

- Se opta también por la implementacion parcial puesto que si
que existen algunas aplicaciones que realizan comprobaciones
de dosis respecto a dosis mdxima.

Hay un proceso para revisar las interacciones de manera que sélo
18 las alertas de interaccion mas significativas, determinadas por la
organizacion, se presentan a los clinicos.

- Algunas aplicaciones que hacen uso de la prescripcion tienen
alertas sobre interacciones.

Los médicos estan obligados a volver a introducir su contrasefia o un

19 L, . .
PIN Unico, para "firmar" (autenticar) una orden.
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21

22

- Aunque en general las aplicaciones utilizan la peticion del PIN
para la firma, se comenta que algunas aplicaciones, cuando no
ha pasado un tiempo determinado, ofrecen con ***** |g
confirmacion del PIN ya introducido. Con lo cual, no se puede
considerar la implementacion TOTAL por esta cuestion

Se sugieren automaticamente 6rdenes corolarios (o consecuentes)
cuando sea apropiado y las érdenes estén unidas entre si, de modo
que los cambios se reflejan en la orden original cuando se vuelve a
programar, se renueva, o se suspende.

- No se sugieren drdenes consecuentes, ni union entre ordenes,
cuando hay reprogramacion, renovacion o suspension. Los
sistemas las realizan sin ningun tipo de aviso concreto

Los usuarios pueden acceder a materiales de referencia clinicos
autorizados directamente desde el EHR, incluyendo informacion
especifica de la organizacion cuando esté disponible.

- Tienen acceso abierto a Internet, con lo que pueden acceder a
todo tipo de pdginas web que proporcionen este tipo de
herramientas. Por otro lado, suelen recogerse en las intranets
de los Departamentos de Salud o proporcionadas a los servicios
habitualmente cuando se solicitan.

Las funcionalidades del CPOE y el CDS son probadas para asegurar
un funcionamiento adecuado antes de la puesta en funcionamiento
y con pacientes de prueba en el sistema de produccidn antes de su
uso clinico.
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- Siempre que se implementan nuevas funcionalidades en las
aplicaciones o modificacion de las existentes, se realizan
pruebas en los entornos de PRE. Aunque no existe una
herramienta concreta de evaluacion para estas
funcionalidades, ni su relacion con alertas y recordatorios.

Las preguntas que presentan al usuario el CPOE o CDS no son
ambiguas.

- No existen politicas ni procedimientos concretos que evalten la
redaccion, el significado o la idoneidad de las preguntas que se
les muestran a los usuarios por pantalla.

La implementacién y uso del CPOE y el CDS estan apoyadas por
24  pruebas de usabilidad basadas en las mejores practicas de ingenieria
de factores humanos.

- No se realizan pruebas relacionadas directamente con la
usabilidad, ni se monitoriza el seguimiento de los problemas
asociados con ella.

La informacidn critica del paciente es visible durante el proceso de
introduccién de 6rdenes.

- En muchos casos las pantallas que muestran informacion
clinica mantienen visibles datos identificativos de los pacientes,
e incluso algunos que puedan ser considerados como
relevantes para la prdctica clinica. Pero en ningin caso
podemos afirmar que aparezcan todos los necesarios, nien
todas las aplicaciones.
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Cuando se necesitan pasos adicionales para completar la orden que
se solicita se informa al clinico durante el proceso de peticidn.

- No siempre el clinico recibe la informacion que le informa que
debe realizar un paso adicional para finalizar la peticion,
tampoco es informado cuando su peticion necesita ser enviada
fuera de su dmbito departamental. Sélo en el caso concreto de
peticiones especiales de medicamentos que necesitan
aprobacion parece estar indicado adecuadamente.

Se estandarizan y se reduce al minimo el uso de abreviaturas y
siglas.

- No existen politicas corporativas sobre el uso de abreviaturas,
sobre su impacto o sobre la confusion que estas puedan causar.

Se aplican en el EHR garantias adicionales, tales como la doble
28 verificacién por un segundo especialista, antes de prescribir o o X
medicamentos de alto riesgo.

- No se detecta en los sistemas doble verificacion por un segundo
especialista, previo a la prescripcion de medicamentos de alto
riesgo. Solo se detecta, en algunos casos, la necesidad de
autorizacion.

Implementacion
Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad T P NI

Las métricas clave relacionadas con la CPOE y CDS (por ejemplo,
29 tasas de anulacion) se definen, supervisan, y se actta en o o X
consecuencia para optimizar la seguridad y el uso.
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- No existe seguimiento ni supervision sobre el rendimiento de
los gestores de peticiones, tampoco ningun tipo de indicador
que permita su evaluacion.

Guia 7: Peticion Electronica

H Total

M Parcial
® No Impl.
" NS/NC

M Sin Abordar
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GUIA 8 — Seguimiento de resultados

Procesos implicados en la entrega de resultados de las pruebas a los profesionales apropiados.

Estado de
Implementacion

Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras
T P NI

Los nombres de las pruebas, los valores y las interpretaciones de
1 los resultados de laboratorio se almacenan en el EHR como datos o X o
estructurados utilizando nomenclatura estandarizada.

- Desconocimiento de los estdndares en la estructura de
resultados de pruebas por ejemplo LOINC. Existencia de
catdlogos corporativos, pero sin tener la constancia de que
atienda a ningun standard en muchos casos.

Los informes de las pruebas basadas en textos

predominantemente (por ejemplo, informes de radiologia o

patologia) tienen una interpretacion codificada asociada con ellos ° X
(por ejemplo, anormal / normal en un minimo).

- No existe un valor codificado que indique si una prueba es
anémala.
Es necesario mejorar los sistemas de alertas.

La funcionalidad para solicitar pruebas e informar de los resultados
se prueba antes y después de su entrada en funcionamiento.

- Pruebas de las nuevas funcionalidades: En general
consideramos que existen pruebas exhaustivas sobre las
mismas, pero que es prdcticamente imposible evitar que se
produzcan errores cuando llegan a produccion.
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Después de los cambios del sistema en componentes o
aplicaciones relacionadas con el CPOE y los servicios de
diagndstico, los datos y la presentacion de los datos se revisan para
asegurar la precisidn y exhaustividad.

- Rigidez. Poca agilidad a la hora de introducir cambios en el
catdlogo de pruebas, sobre todo si requieren implementacion
por parte de terceras empresas.

Estado de
Implementacion

Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de
forma segura T P NI

Las peticiones de pruebas de diagnodstico se realizan mediante el
5 CPOE y son transmitidas electronicamente al proveedor de X o o
servicios de diagndstico (por ejemplo, de laboratorio o radiologia).

El EHR es capaz de seguir el estado de todas las 6rdenes y

6 procedimientos relacionadas (por ejemplo, recepcion de la o X o
muestra y se recoge o se completé la prueba, se informo, y se
recibid).

El médico peticionario es identificable en todas las pruebas
7 ordenadas e informes de pruebas y, si otro médico es responsable X o o
del seguimiento, este médico también se identifica en el EHR.

Cuando se modifican resultados de las pruebas, el cambio es
claramente visible en el EHR y los informes impresos.
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10

11

12

13

14

Cuando los resultados de las pruebas son cambiados o

modificados, el médico peticionario y otros médicos responsables

del seguimiento son notificados electrénicamente. Para cambios o o X
clinicamente significativos, También se contacta con los médicos

directamente.

- Carencia grave en los sistemas para notificar o al menos
remarcar los cambios en los resultados de las pruebas. Tanto
digital como papel

Pruebas para "envios externos" (o laboratorios de referencia) son
rastreadas electronicamente, y sus resultados se incorporan en el

EHR, con un nombre codificado de prueba, valor del resultado, y la © X ©
interpretacion.

Las politicas escritas especifican la responsabilidad inequivoca del

de seguimiento del resultado de la prueba con un entendimiento - - X

compartido de que esta responsabilidad entre todos los
involucrados en el seguimiento de la prestacion de la atencidn.

- No tenemos conocimiento de que existan politicas escritas
donde se especifique la responsabilidad inequivoca del
seguimiento del resultado de las pruebas. Si que tenemos la
conviccion de que los resultados llegan finalmente al
solicitante

Los flujos de trabajo que son particularmente vulnerables al mal

manejo de los resultados, especialmente los criticos, son

identificados, y hay procedimientos de respaldo que garantizan o X o
que los resultados de las pruebas son recibidos por alguien

responsable de la atencidn del paciente afectado.

Los resultados fuera de los rangos normales de referencia (o que
de otra manera se ha decidido que son anormales) se marcan o X o
(presentados de una manera visualmente distinta).

La visualizacidon de los resultados (por ejemplo, numéricos, textos,
graficos o imagen) deben ser facilmente accesibles, claramente X
visibles (y que no se pasan por alto facilmente), y comprensibles.
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- Los sistemas muestran los resultados de las pruebas de forma
correcta, posiblemente mejorable, pero en general de forma
adecuada, que incluye el marcado los resultados anémalos

Las notificaciones de resultados automatizadas no interruptora
(también llamadas "alertas en la cesta" o banderas) estan limitadas

a las que son clinicamente relevantes con el fin de minimizar la o 0 X
"fatiga de alerta."
- No existe un sistema adecuado de notificaciones
Los resultados de las notificaciones permanecen en el buzén de
16 entrada hasta que un médico se produce la accién clinica para o o X

hacer frente a ellos.

- No existe, como indica la guia, un comité que decida que
alertas son relevantes y deben ser notificadas. La institucion
deberia monitorizar las bandejas de médicos para asegurarse
que los resultados de las pruebas son procesados y se toman
las acciones clinicas necesarias. También deberia detectar qué
médicos tienen su bandeja de notificaciones llena para tomar
las medidas correctoras necesarias para solucionar esta
situacion

Hay un proceso en el EHR para los clinicos para asignar a cualquier
17 sustituto la revisidn de las notificaciones o activar sustitutos para o X o
mirar las bandejas de entrada de los médicos principales.

Existen mecanismos para remitir los resultados y las notificaciones
18 de los resultados de un médico a otro. o

- La guia hacia referencia muchas veces a un buzon de un
profesional, encargado de recibir las notificaciones de un
paciente. En nuestro entorno, la atencion primaria si funciona
de esta forma, pero en especializada, son los servicios o
secciones enteras las que reciben estas notificaciones.

55



AVIS

@

La Seguridad del Paciente en los Sistemas de Informacién Sanitarios de la Comunitat Valenciana Asociacién Valenciana de Informaticos de Sanidad

Hay herramientas de resumen de tendencias y se dispone de datos
19 graficos de laboratorio en el EHR. o o o

Los resultados pueden ordenarse en la bandeja de entrada del
médico del EHR de acuerdo a criterios clinicamente relevantes (por
ejemplo, fecha / hora, la gravedad, la ubicacién del hospital, o
paciente).

20

El EHR tiene la capacidad para establecer recordatorios para el
21 médico para tareas futuras para facilitar el seguimiento del ) o o
resultado de la prueba.

Estado de
Implementacion

Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad

Como parte de las actividades de aseguramiento de la calidad, las
organizaciones monitorizan las practicas relacionadas con la
2 informacidn y seguimiento de resultado de pruebas seleccionadas. o o o
Las practicas monitorizadas incluyen el uso clinico del EHR para la
revision de resultados de las pruebas y seguimiento clinico de

resultados anormales.

Como parte de la garantia de calidad, la organizacién monitoriza y
gestiona los resultados de las pruebas enviadas al médico
23 equivocado o no transmitidas al médico (por ejemplo, debidoaun o o o
problema de interfaz o identificacién errénea de paciente /
peticionario).

Prdctica 19: No Implementado - No se realizé por falta de tiempo

Practica 20: No Implementado - No se realizé por falta de tiempo

56



AVIS@®

La Seguridad del Paciente en los Sistemas de Informacion Sanitarios de la Comunitat Valenciana Asaciacion Valenciana de Informiticos de Sanidad

Practica 21: No Implementado - No se realizé por falta de tiempo
Practica 22: No Implementado - No se realizé por falta de tiempo

Prdctica 23: No Implementado - No se realizé por falta de tiempo

Guia 8: Seguimiento Pruebas Diagndsticas

5
22%
Sin Abordar

H Total

M Parcial

m No Impl.
NS/NC

M Sin Abordar
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GUIA 9 — Comunicacion Clinica

Procesos de comunicacién en 3 zonas de alto riesgo: consultas o derivaciones, comunicaciones
de altas, y mensajes relacionados con el paciente entre los profesionales sanitarios.

Implementacion

Practicas Recomendadas para la Fase 1 - Tl para la salud Seguras

T P NI
La informacién clinica urgente se entrega a los médicos en el o X o
momento oportuno, y la entrega se registra en el EHR.
- Enla mayoria de Centros se entrega al médico pero no hay
registro en el EHR
) Las politicas y la formacién facilitan el uso adecuado de los sistemas X o
de mensajeria y limitan mensajes innecesarios.
El EHR incluye la capacidad de los médicos para buscar el estado de
3 sus comunicaciones electrdnicas (por ejemplo, enviado, entregado, o X o
abierto, reconocido).
Los mensajes muestran claramente la persona que inicié el mensaje y X o

la hora y fecha en que fue enviado.
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Implementacion

Practicas Recomendadas para la Fase 2 - El uso de las Tl Sanitarias de

10

11

forma segura T P NI

El EHR facilita el suministro de toda la informacion necesaria para la
solicitud de peticiones de derivacidn y consulta anteriores a la o X o
transmisién.

El EHR facilita el enrutamiento preciso de médico a médico de los
mensajes y permite el reenvio de mensajes a otros médicos.

Los médicos son capaces de acceder electrénicamente al paciente

actual y la informacion de contacto de los médicos (por ejemplo,

numeros, direcciones de correo electrénico, teléfono y fax, etc.) e o X o
identificar a los médicos que participan actualmente en el cuidado

de un paciente.

Los sistemas de mensajes electrénicos incluyen la capacidad para

s . . o o X
indicar la urgencia de los mensajes.

El EHR contiene una copia de las comunicaciones clinico-a-clinico. o X o
El EHR muestra la informacion sensible a tiempo y de tiempo critico o X o

mas prominente que la informaciéon menos urgente.

Tanto el disefo del EHR como la politica de la organizacion facilitan
la identificacion clara de los médicos que son responsables de la o X o
accion o de seguimiento en respuesta a un mensaje.
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Implementacion
Practicas Recomendadas para la Fase 3 — Monitorizacion de
la Seguridad

Existen mecanismos para controlar la puntualidad de
reconocimiento y respuesta a los mensajes.

Se detecta la ausencia de politicas de comunicacién en las que se defina qué es lo que hay que
comunicar, cuando hacerlo, cémo y a quién. En el momento en que se establezcan estas politicas
de comunicacion, el segundo paso seria adaptar los EHR's para que las cumplan.

Guia 9: Comunicacion Clinica
0
0%
Sin Abordar

H Total

M Parcial

® No Impl.
NS/NC

5 M Sin Abordar
42%
Parcial
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ANEXO
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Las Guias de SAFER: Capacitar a las
organizaciones para mejorar la
seguridad y eficacia de los registros
electronicos de salud (EHR)

Dean F. Sittig, PhD; Joan S. Ash, PhD, MLS, MBA; and Hardeep Singh, MD, MPH

Los Registros electronicos de salud (EHR) tienen potencial para mejorar la calidad y
seguridad de la asistencia sanitaria. Sin embargo, los usuarios de EHR han
experimentado problemas de seguridad con las caracteristicas de disefio y la facilidad
de uso de los EHR que no estdn adaptados de forma dptima para el complejo flujo de
trabajo de los centros sanitarios en el mundo real. Existen pocas estrategias para hacer
frente a las consecuencias no deseadas de la aplicacion de los EHR y otras tecnologias
de la informacidon de la salud. Proponemos que las organizaciones dotadas de EHR
deben considerar una estrategia de "evaluacion de riesgos proactiva" de su sistema de
salud EHR para identificar y hacer frente a los problemas de seguridad relacionados
con los EHR. En este trabajo se describen las bases conceptuales de una estrategia de
autoevaluacion para los EHR para ofrecer a las instituciones una base sobre la que
poder construir sus esfuerzos de seguridad. Con el apoyo de la Oficina del Coordinador
Nacional para la Tecnologia de la Informacién de la Salud (ONC) se ha utilizado un
proceso riguroso e iterativo para desarrollar un conjunto de 9 herramientas de
autoevaluacion para optimizar la seguridad y el uso seguro de los EHR. Estas
herramientas, referidas como “Safety Assurance Factors for EHR Resilience” guias
(SAFER), se podrian utilizar para auto-evaluar la seguridad y eficacia de las
implementaciones de EHR, identificar dreas especificas de vulnerabilidad, y crear
soluciones y un cambio de cultura para mitigar los riesgos. Una variedad de audiencias
podria llevar a cabo estas evaluaciones, incluidos los médicos de primera linea o
equipos de atencion en diferentes centros sanitarios o clinicas, profesionales de la
calidad o los lideres administrativos dentro de las instituciones mds grandes. Las guias
utilizan un enfoque basado en sistemas de multiples facetas para evaluar el riesgo y la
autonomia de las organizaciones para trabajar con grupos de interés internos y
externos (por ejemplo, desarrolladores EHR) para optimizar las funcionalidades y el uso
de los EHR para impulsar mejoras en la calidad y seguridad de la asistencia sanitaria.

Am J Manag Care. 2014;20(5):418-423

Los Registros electrénicos de salud (EHR) tienen el potencial de mejorar la calidad y seguridad
de la asistencia sanitaria.:Desde la promulgacion de la Ley de Tecnologia de la Informacion de
la Salud para la Salud Clinica y Econémica (HITECH), 2 las organizaciones han ido adoptando
EHR a un ratio* sin precedentes. Si bien los desafios de la rapida implantacion de los EHR
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pueden ser numerosos y perjudiciales, los EHR tienen un claro potencial para mejorar la
calidad y la seguridad de un mejor acceso a la informacion, = apoyo a la decisién clinica, <y una
comunicacién profesional-profesional mas fiable.” Sin embargo, en las primeras etapas de
implantacién de un sistema de salud EHR, hasta el momento los beneficios han sido dificiles de
lograr y han surgido consecuencias no deseadas.: Los médicos han experimentado problemas
de seguridad debidas al disefio del EHR y a sus caracteristicas de usabilidad que no son
Optimas para los flujos de trabajo complejos en entornos reales. *= Para responder a estos
desafios, la Oficina del Coordinador Nacional para la Tecnologia de la Informacién de la Salud
(ONC) encargé el informe “2012 Institute of Medicine Report, Health IT and Patient Safety:
Building Safer Systems for Better Care” -y el recientemente publicado “Health Information
Technology Patient Safety Action and Surveillance Plan” que expone su respuesta a estas
cuestiones. =

Las iniciativas nacionales para mejorar la seguridad de los EHR deben ir acompafadas de
estrategias practicas y Utiles para aquellos en las primeras lineas de la prestaciéon de atencién
mediante EHR. Las estrategias para abordar las consecuencias no deseadas debidas a la
implantacion de los EHR, son sin embargo, escasas, y los médicos de primera linea y las
organizaciones de salud (HCO) son a menudo poco conscientes de las mejores practicas para la
implantacién y uso seguro de la HCE. Por ejemplo, a menudo tienen una orientacion muy
basica sobre como manejar problemas como demasiadas alertas, = un EHR lento, o un EHR
que requiere un excesivo numero de "clic" para completar las tareas. Estas no son las
habilidades que habitualmente se esperan de los prestadores de salud en el pasado. =
Tampoco los médicos estan al tanto de los problemas de seguridad incorporados en las
interfaces erréneas entre los diversos componentes de los EHR y en la forma en que se
configuran los EHR. Las soluciones a estos problemas son a menudo multifacéticas, que
requieren un analisis y redisefio de los flujos de trabajo y procesos de la organizacién y
procedimientos que no se pueden abordar a través de mejoras en la tecnologia por si sola.
Abordar los problemas de seguridad relacionados con los EHR es inherentemente complejo y
requiere un enfoque basado en sistemas integrales y multifacéticos. Proponemos que los HCO
(Servicios sanitarios) equipados con EHR deben considerar una estrategia de "evaluacién de
riesgos proactiva" de su EHR para la atencion sanitaria e identificar y hacer frente a los
problemas de seguridad relacionados con los EHR.  En este documento, se describen las bases
conceptuales de una estrategia de autoevaluacion de los EHR para proporcionar a los médicos
y los HCO una base sobre la que poder construir sus esfuerzos de seguridad.

FUNDAMENTO CONCEPTUAL DE LA AUTOEVALUACION

Con el apoyo de la ONC, utilizamos, metodologias iterativas rigurosas para desarrollar 9
herramientas de autoevaluacion para optimizar la seguridad y el uso seguro de los EHR (Tabla
1). = Estas herramientas, “Safety Assurance Factors for EHR Resilience”, guias (SAFER), estan
disefiadas para ayudar a los médicos y HCO a autoevaluar la seguridad y eficacia de sus
implementaciones de EHR, identificar areas especificas de vulnerabilidades, y crear soluciones
y cambios de cultura para mitigar los riesgos. El objetivo de las guias SAFER basada en la
evaluacidn de riesgos proactiva es eliminar o minimizar los riesgos de seguridad relacionados
con los EHR para aumentar la resiliencia de los sistemas, que se define como "el grado en que
un sistema previene, detecta, mitiga o mejora los peligros o incidentes para que una
organizacién pueda recuperar su capacidad original para prestar atencion. "=Cada guia SAFER
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consiste en entre 10 y 25 "practicas recomendadas"”, que pueden ser evaluadas como aplicada
en su totalidad, parcialmente implementada, o no se aplica. Las practicas recomendadas:
permiten a los clinicos u organizaciones saber "qué" hacer para optimizar la seguridad y el uso
seguro del EHR. Las practicas recomendadas afrontan los principios (Tabla 2) que representan
"por qué" son necesarias estas practicas recomendadas, aunque cualquier practica
recomendada puede soportar varios principios que apoyan la seguridad de las Tl de la salud.
Los métodos utilizados para identificar las zonas de riesgo y las practicas asociadas se han
descrito en otra parte, pero se resumen brevemente aqui. =Para desarrollar el contenido de las
guias, consultamos con expertos en informatica, seguridad del paciente, mejora de la calidad,
gestion de riesgos, y la ingenieria de los factores humanos y usabilidad. Para garantizar la
generalizacion, llevamos a cabo visitas sobre el terreno, tanto en los centros y hospitales
grandes como pequefios. También revisamos la literatura para identificar los elementos de
evaluacion de los EHR, que hemos validado y perfeccionado durante las visitas. Para garantizar
que las guias serian Utiles para nuestro publico objetivo (por ejemplo, médicos,
desarrolladores de EHR, profesionales de Tl y lideres en la mejora de la calidad), nos
comprometimos con una amplia gama de partes interesadas, como las organizaciones
profesionales que representan a diversos grupos de usuarios objetivo. Llevamos a cabo varias
revisiones de los articulos en las guias para aumentar su aplicabilidad y la interpretacion por
personas con diferentes grados de experiencia. También se consideraron las perspectivas de
las personas que trabajan dentro de las organizaciones en diferentes puntos del recorrido para
la adopcion de un EHR. De este modo, nos aseguramos de que las guias de SAFER se basan en
la mejor evidencia y experiencia disponibles en la actualidad, asi como en la investigacidn de
campo y pruebas iterativas.» Para facilitar la aplicacién amplia y su utilizacion, las guias SAFER
han sido puestas a disposicion del publico de forma gratuita desde el sitio web de la ONC
(http://www.healthit.gov/safer/).

El contenido de las guias SAFER se organiza alrededor de 2 marcos conceptuales que explican
el complejo sistema socio-técnico en el que se implementan los EHR y los riesgos especificos
de las diversas fases de aplicacién, respectivamente (Figura). El primer modelo describe las 8
dimensiones contextuales de los sistemas EHR de salud: (1) el hardware y software; (2)
contenido clinico; (3) interfaz hombre-maquina; (4) personas; (5) El flujo de trabajo y la
comunicacion; (6) politicas de la organizacidn interna, los procedimientos, el entorno fisicoy la
cultura; (7) reglas externas, regulaciones y presiones; y (8) la medicién y monitorizacién del
sistema. = Junto con este marco socio-técnico, utilizamos un marco de 3 fases de seguridad del
EHR que describe los riesgos a lo largo de diferentes puntos del ciclo de vida de aplicacién EHR.
2 E| objetivo general, tal como se describe por Blumenthal y Tavenner, es facilitar el paso de las
organizaciones de salud desde un sistema de registros médicos en papel "por la escalera
mecanica" para disponer de sistemas EHR de salud plenamente activos. » Dentro de cada fase
del marco de 3 fases, entran en juego las 8 dimensiones del modelo socio-técnico. Las fases
recuerdan a las organizaciones “que” aspectos de seguridad se deben abordar a medida que
adoptan los EHR y construir programas de seguridad. El primer paso en el marco de "escalera
mecanica" (Tl de salud segura) representa los eventos de seguridad caracteristicos y
especificos de los EHR, que a menudo surgen al principio de su aplicacidn (por ejemplo, los
problemas de seguridad debido a hardware / software no disponible o defectuoso). El segundo
paso (uso de las Tl de salud de forma segura) se aborda el uso inseguro o inapropiado de la
tecnologia, incluyendo los cambios inseguros en los flujos de trabajo que surgen debido al uso
de la tecnologia. El tercer paso (monitorizacion de la seguridad) se refiere al uso de la
tecnologia para monitorizar los procesos asistenciales y resultados de los pacientes e
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identificar posibles problemas de seguridad antes de que ocasionen el dafio. En conjunto, el
marco socio-técnico y el marco de aplicacion de 3 fases forman la base conceptual del proceso

de autoevaluacion.

Tabla 1. Estructuras relacionadas con los Registros Electrénicos de Salud y / o procesos

Nombre de la Guia

abordados por las guias de SAFER

Descripcion de cada guia

Practicas de alta prioridad

El subconjunto de procesos que determina que es de "alto riesgo"
y "alta prioridad", destinado a cubrir ampliamente todas las areas
que tienen un papel en la seguridad de los EHR.

Entrada automatizada de
peticiones de asistencia con
apoyo a la decision

Los procesos relativos a la peticidn electrénica de medicamentos y
pruebas de diagndstico y ayudar al proceso de toma de decisiones
clinicas en el punto de atencion.

Informes de resultadas de
pruebas y su seguimiento

Procesos implicados en la entrega de resultados de las pruebas a
los profesionales apropiados.

comunicacion clinica

Los procesos de comunicacion en 3 zonas de alto riesgo: consultas
o derivaciones, comunicaciones de altas, y los mensajes
relacionados con el paciente entre los médicos.

identificacion de pacientes

Los procesos relacionados con la creacién de nuevos pacientes en
el EHR, registro de pacientes, recuperacién de informacién sobre
pacientes previamente registrados, y otros procesos de
identificacién de pacientes.

Planes de contingencia

Los procesos y los preparativos que deben estar en vigor en caso
de que el EHR experimente un fallo hardware, software, o fallo de
alimentacion.

configuracion del sistema

Los procesos necesarios para crear y mantener el entorno fisico
en el que funcionard el EHR, asi como las infraestructuras
relacionadas con el hardware y el software necesarios para
ejecutar el EHR.

interfaces de sistema

Los procesos que permiten a diferentes dispositivos de hardware
y aplicaciones de software conectarse tanto fisica como
|6gicamente para que puedan comunicarse y compartir
informacidn.

responsabilidades de
organizacion

Las actividades organizativas, procesos y tareas que deben llevar a
cabo las personas para garantizar la implantacion del EHR seguro
y eficaz y la operacion continua.

Tabla 2. Los Seis Principios de seguridad dentro de las 3 fases de implementacién de EHR

Fase 1/ Tl para la salud seguras: Abordar los problemas de seguridad caracteristicos de la

tecnologia de los EHR

Disponibilidad de los datos - los EHR y los datos o informaciones que se contienen dentro
de ellos son accesibles y utilizables en la demanda por personas autorizadas.

Integridad de los datos - Los datos o informacion en los EHR son exactos y creados de
manera apropiada y no han sido alterados o destruidos de forma no autorizada.
Confidencialidad de los datos - Los datos y la informacion en los EHR sélo estan disponibles
0 son entregados a personas o procesos autorizados.

Fase 2 / Uso de la Salud de TI de forma segura: Optimizar el Uso Seguro de los EHR

EHR uso completo / Correcto de los EHR - Las caracteristicas y funcionalidades de los EHR se
implementan y se utilizan segun lo previsto.
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Usabilidad de los Sistemas EHR - Las caracteristicas de los EHR y sus funcionalidades son
disefiadas e implementadas de manera que puedan ser utilizados con eficacia, eficiencia, y
para la satisfaccion de los usuarios previstos para minimizar el dafo potencial. Para obtener
informacién del EHR que sea utilizable, debe ser de facil acceso, bien visible, comprensible, y
organizada por relevancia para el uso y tipo de usuario especifico.

Fase 3 / Vigilancia de la Seguridad : El uso de los EHR para supervisar y mejorar la
seguridad del paciente

Vigilancia de la Seguridad, Optimizacidn, y presentacion de informes - Como parte de la
garantia permanente de calidad y la mejora del desempefio, existen mecanismos para
monitorizar, detectar e informar sobre la seguridad y el uso seguro de los EHR, y luego para

optimizar el uso de los EHR para mejorar calidad y seguridad.
EHR indica Registro Electrénico de Salud; Tl, tecnologia de la informacién.

improve safety J,J,;l -

Use HIT safely

Make HIT safe

' sociotechnical
Work System

llustracion 1. Figura. Diagrama que muestra la interaccion entre el modelo sociotécnico de 8 dimensiones y el
modelo en 3 fases de seguridad de los Registros Electrénico de Salud

Trabajar con las GUIAS SAFER

Las organizaciones deben considerar el uso de las " practicas de alta prioridad de las guias
SAFER" para identificar sus necesidades mds apremiantes y decidir cudl de las guias SAFER mds
especifica(s) se utilizara para una auto-evaluacién mas a fondo. En las pruebas piloto en los
centros mas pequefios (es decir, 1-5 médicos con 1-10 personas de apoyo clinico y
administrativo) con usuarios experimentados en el uso del EHR, llevé aproximadamente 30
minutos trabajar a través de las guias de alta prioridad. Puede tomar mas tiempo para otras
guias SAFER.
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Las guias SAFER incluyen plantillas de planificacion para ayudar a las organizaciones a
establecer metas y el seguimiento de los progresos. Las hojas de trabajo ofrecen una
justificacidn que explique "por qué" cada practica recomendada es importante. Por ejemplo,
una practica recomendada dentro de los "Informes de Resultados de la pruebay seguimiento
de las guias SAFER" es la creacion de los "procedimientos de copia de seguridad (incluido el
uso de sistemas de respaldo) y sistemas escalables a prueba de fallos" para comunicar los
resultados de las pruebas a los sanitarios.» La justificacién se basa en los riesgos conocidos
introducidos en la transferencia entre los sanitarios, especialmente aquellos que involucran los
alumnos y los sanitarios a tiempo parcial. = Por Gltimo, para ayudar a trabajar con cada practica
recomendada, las hojas de trabajo incluyen ejemplos que ilustran "como" se pueden
implementar las practicas recomendadas. Por ejemplo, una forma de implementar esta
recomendacion es tener los resultados de las notificaciones de las pruebas no contestadas
remitidas a profesionales sanitarios alternativos o escaladas a los supervisores después de un
cierto nimero de dias. Las guias SAFER tendran que ser integradas en los programas de
seguridad del paciente actuales de cada HCO o clinica. Sin embargo, las estructuras y los
procesos de seguridad de los pacientes existentes probablemente tendran que ser
modificados, asi como incorporar la mezcla Unica de habilidades necesarias. Por ejemplo, los
grandes HCO necesitaran informaticos o médicos entrenados en la sub-especialidad de nueva
creacion de informatica clinica »», ademas de un comité de vigilancia multidisciplinar para
ayudar a identificar los riesgos, dar prioridad a las intervenciones y soluciones relacionadas con
la revision de los EHR. Una revision exhaustiva de la literatura junto con nuestra investigacion
de campo y las encuestas sugieren que en la actualidad la mayoria de los HCO no cuentan con
las herramientas y la experiencia para optimizar la seguridad y el uso seguro de los EHR y no
han incorporado la seguridad de los EHR en sus programas de seguridad del paciente. »» Las
guias SAFER estan destinadas a ser utilizadas por los interesados de varios departamentos
administrativos y clinicos dentro de un gran hospital. Por ejemplo, en las organizaciones mas
grandes, donde los principales departamentos tienen diferencias en la aplicacién y el uso de
los EHR, podria ser beneficioso para cada uno de estos departamentos llevar a cabo la
evaluacidon. Ademas, los departamentos externos a las organizaciones tales como vendedores
de EHR, proveedores de conocimientos clinicos, o proveedores de infraestructuras de
tecnologias de la informacién también puede ser necesario que tomen parte en dichas
evaluaciones. Estos incluyen a responsables de informatica, responsables de informatica
médica, gestores de riesgos, farmacéuticos, los servicios de diagndstico, tales como los
servicios de laboratorio y radiologia, administradores de proyectos, seguridad del paciente y
personal de calidad, los interesados clinicos clave, y muy importante los desarrolladores de
EHR. En los centros mas pequefios que dependen de EHR alojados de forma remota y
consultores de Tl externos, los representantes de organizaciones externas seran participantes
clave en la implementacion de las mejores practicas de las guias SAFER. La autoevaluacién
debe integrarse con los programas de gestion de riesgos en curso, la seguridad del paciente,
mejora de la calidad, y tanto en las prdacticas ambulatorias mas pequeias como en los
diferentes departamentos dentro de la configuracion de los hospitales mas grandes.
Cualquiera de estas partes podria aprovechar las guias SAFER para iniciar una conversacion
significativa en la optimizacion de la seguridad y el uso seguro de los EHR. En la mayoria de
configuraciones, las guias SAFER podrian completarse por equipos multidisciplinares. Al igual
que en los estudios de las listas de comprobacidn en otros entornos de alto riesgo, tales como
los quirdfanos, » el logro de un entendimiento compartido de las practicas de seguridad
facilitaria un mejor trabajo en equipo y la colaboracidn y quizas estimular la implementaciéon
de soluciones. Sin embargo, cuando hay demasiados actores involucrados, existe el riesgo de
que ciertos miembros del equipo puedan carecer de claridad de rol o asumir que otros son los
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principales responsables de hacer frente a las tareas clave. » Sugerimos que los usuarios de
primera linea deben participar en equipos multidisciplinares para realizar autoevaluaciones
porque interactian con todos los aspectos del sistema de salud EHR. Para dirigirlo, deben
tener la autoridad y los recursos necesarios de una direccion de la organizacion comprometida
con la seguridad y el uso seguro de los EHR. Los lideres organizacionales deben entonces
trabajar con individuos u organizaciones (a veces los externos, como los desarrolladores de
EHR) y asignar la responsabilidad de la labor de aplicacién de las practicas recomendadas sobre
la base de la evaluacién. Aunque una auto-evaluacidn esta destinada en general a estimular y
mantener las practicas recomendadas, también puede establecer una linea base para los
efectos de las intervenciones disefiadas para mejorar la seguridad a lo largo del tiempo. Si se
utiliza para este propdsito, las guias SAFER podrian utilizarse para reevaluar la seguridad a
intervalos periodicos (por ejemplo, anual) o cuando se realizan cambios en el EHR. Hemos
encontrado en nuestra investigacion de campo preliminar que las practicas recomendadas en
cada guia SAFER se aplican a todos los tipos y tamarios de los centros sanitarios que utilizan un
EHR. La aplicacion de las practicas recomendadas variara segun el tipo de centro y el tipo de
EHR (por ejemplo, alojado remotamente vs servidor local). El nimero y tipo de personas
involucradas en la realizacién de evaluaciones de las guias SAFER también variaran segun la
configuracién del centro. Para hacer frente a estas variaciones, las guias SAFER tienen hojas de
trabajo que se acompafian con ejemplos concretos de diferentes métodos para aplicar las
practicas recomendadas. También esperamos variaciones en la importancia o urgencia de la
aplicacion de algunas de las practicas recomendadas basadas en el tipo de configuraciéon del
centro. Algunas practicas recomendadas, tales como los planes de contingencia para evitar los
tiempos de parada del EHR pueden ser criticas para los hospitales de atencién terciaria y
menos urgentes para las consultas externas que no realizan procedimientos quirurgicos
complejos o realizan asistencias durante la noche. » Ademas es importante que los resultados
de la evaluacion sean discutidos con los vendedores del EHR y abrir el didlogo acerca de las
soluciones y parches que podrian haber sido creados para otros clientes. Por ejemplo, los
vendedores del EHR pueden haber desarrollado una solucidn para el problema especifico
identificado, pero aun no publicado esta revision a todos sus clientes. Ademas, es importante
que las partes que realizan estas evaluaciones sopesen cuidadosamente los riesgos que se
aplican a su configuracion, asi como la dificultad en la implementacion de los cambios
necesarios en su hardware, software, o flujo de trabajo clinico.» Las guias SAFER estan
disefiadas para ayudar a todos los tipos y tamafios de escenarios de centros con un EHR
centrandose en areas de interés especificas para sus circunstancias Gnicas y sus recursos.

CONCLUSIONES

Para cumplir la promesa de los EHR las guias SAFER pueden capacitar a las organizaciones y
profesionales que trabajan en ellas para hacer frente a sus problemas relacionados con los
EHR- a lo largo de las primeras lineas de la atencién. Ademas, podrian ayudar a los usuarios de
primera linea y otras partes interesadas a mantener conversaciones significativas sobre la
manera de optimizar la funcionalidad de los EHR y cémo utilizarlos para impulsar mejoras
sustanciales en la calidad y seguridad de la asistencia sanitaria. Estas conversaciones, aunque
probablemente un primer paso en un largo proceso para la mayoria de las organizaciones,
pueden ir a largo plazo hacia una forma de ayudar a aprovechar el potencial de los EHR para
mejorar la salud y la asistencia sanitaria.
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